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BEVEZETES

A kiberbiztonsag az elmult évtizedben kilépett a tisztan technikai ,IT-biztonsag” keretei
kozll, és a szervezetek stratégiai, jogi és iranyitasi kérdéseinek egyik kdézponti elemévé
valt. A digitalis m(ikodés, a felhGszolgaltatasok, az ipari vezérl6rendszerek, az IoT-eszk6zok
és a globalis beszallitoi lancok olyan 6sszefliggb 6koszisztémat alkotnak, amelyben egyetlen
sullyosabb kiberincidens is komoly gazdasagi, tdrsadalmi vagy akar fizikai kévetkezményekkel
jarhat. Ezért a szabalyozdk és felligyeleti hatdésagok, valamint a piaci partnerek egyre
inkdabb elvarjak, hogy a szervezetek kockazataranyosan és ezt igazolhatéan kezeljék
az informacidbiztonsagot és a kiberbiztonsagot. [1]

Ebben a kdrnyezetben kiilonos jelentéséget kapnak a nemzetk6zi szabvanyok és keret-
rendszerek. A jogszabalyok - igy az Eurdpai Unié NIS2 iranyelve és a Magyarorszag kiber-
biztonsagardl szél6 2024. évi LXIX. térvény - jellemzden nem tételes technikai elGirasokat,
hanem elvart eredményeket fogalmaznak meg: folyamatos kockazatértékelést, kockazattal
aranyos védelmi intézkedéseket, incidenskezel6 és lizletmenet-folytonossagi képességeket,
auditalhatdsagot. [1] Ezek megfoghatd, mérhet6 és tanusithaté megvaldsitasahoz adnak
eszkOzt az olyan szabvanycsaladokkal, mint az ISO/IEC 27000-es sorozat és az ISO/IEC
15408 (Common Criteria). [2][3]

A kézikonyv ennek megfeleléen megprébalja bemutatni a szervezeti szintli szabvanyok
és keretek mellett a termék- és eszk6zszintl szabvanyokat. Ezek kozUil az ISO/IEC 27000-es
csalad és a Common Criteria kiemelt jelentdségliek, mert ezekre épll tobbek kozoétt a NIS2
értelmezése, a nemzetkdzileg elfogadott tanusitasi rendszerek mikédése, az IT-szolgalta-
tasmenedzsmenttel és OT-biztonsaggal vald integracio, valamint az eszk6zszintl biztonsagi
szabvanyok szerepe.



1. A KIBERBIZTONSAGI
SZABVANYOK SZEREPE

1.1 A szabvany

~A szabvany elismert szervezet altal alkotott vagy jovahagyott, k6zmegegyezéssel elfoga-
dott olyan miszaki (technikai) dokumentum, amely tevékenységre vagy azok eredményére
vonatkozik, és olyan altalanos és ismételten alkalmazhatd szabalyokat, utmutatdkat vagy
jellemzbket tartalmaz, amelyek alkalmazasaval a rendez6 hatas az adott feltételek kézott
a legkedvez6bb.” [4] A szabvanyok készitését, hasznalatat a nemzeti szabvanyositasrol
sz6l6 1995. évi XXVIII. torvény szabalyozza.

A szabvany alkalmazasa a nemzeti szabvanyositasrél szdlo térvény alapjan énkéntes.
Az Onkéntesség valasztasi lehet6séget biztosit a szabvany alkalmazasa vagy mell6zése
tekintetében. A szabvany kdzmegegyezéssel elfogadott m(iszaki dokumentum, amelynek
révén altalanosan elismert megoldas érhetd el. [4]

A szabvanynak valé megfelel6ség akkor valdsul meg, ha valtoztatas nélkll érvényesilnek
az elGirdsai. Ezt a szabvanyra hivatkozva kell igazolni. [4]

Szabvanylgyi szervezetek és az altaluk kibocsatott szabvanyok jel6lése:
e ISO International Standards Organization - ISO
e IEC International Electrotechnical Commission — IEC
e IEEE Institute of Electrical and Electronics Engineers - IEEE
o ITU International Telecommunication Union - ITU
e CEN Comité Européen de Normalisation - EN
e ETSI European Telecommunications Standards Institute — ETSI
e MSZT Magyar Szabvanylgyi Testllet - MSZ
e DIN Deutsches Institut fir Normung - DIN
e BSI British Standards Institute - BS
e NIST National Institute of Standards and Technology — NIST
e ANSI American National Standards Institute — ANSI

A szabvanyok jel6lésében el6szor a kibocsatoi jelet vagy jeleket kell feltlintetni a kibocsatas
sorrendjében. Ezt kdveti a szabvany azonositdészama, mas néven a szabvanyszam, amely-
hez, ha az toébbkotetes, akkor egy kotdjellel elvalasztva a kotet szamat is csatoljak A teljes
hivatkozasi szam megadasahoz egy kettéspont utan feltlintetik az elsé helyen szerepl6 ki-
bocsaté altali kbzzététel évszamat.
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1. abra A szabvanyok jel6lése

1.2 Az euroOpai és a magyar szabalyozasok

Hazankban az informatikai rendszerek biztonsaganak szakmai tdmogatasa a Miniszterelnoki
Hivatal Informatikai Tarcak6zi Bizottsdga (MeH ITB) ,Informatikai biztonsagi mddszertani
kézikonyv” cimet viseld, 1994-ben kiadott MeH ITB 8. szamu ajanlasaval [5] kezd6dott.
Ez a brit kormany Kézponti Szdmitdgép és Tavkozlési Ugyndkség (Central Computer and
Telecommunications Agency) ,,CCTA Risk Analysis and Management Method” és az észak-
rajna—-vesztfaliai kormany ,Informationtechnik Sicherheitshandbuch” felhasznaldsaval,
valamint az EU informatikai ajanlasai és az akkori hazai jogszabalyok alapjan késziilt. A MeH
ITB 8. szamu ajanlasat mint az informatikai biztonsag - CRAMM-alapu - kockazatelemzési
moddszertanat a kdzigazgatas teriletén kivil is sokdig hasznaltak.

A MeH ITB kezdeményezésére 1995-ben kezdddott meg a kovetkezdé hazai ajanlas
kidolgozasa, amelyet 1996 decemberére véglegesitettek Informatikai Rendszerek Bizton-
sagi Kévetelményei cimmel, és a MeH ITB 12. szamu ajanlasként valt de facto szabvany-
nya. [6] Az Informatikai Rendszerek Biztonsagi Kévetelményeiben logikai védelem esetében
az EU Information Technology Security Evaluation Criteria (ITSEC) [7] ajanlasa lett adap-
talva, ugyanakkor részletes kdvetelményeket és védelmi intézkedéseket tartalmaz az infor-
matikai biztonsag adminisztrativ és a fizikai védelem terileteire, a szervezeti, szabalyozasi,
személyi és fizikai biztonsag kérdéseire is. A gazdasagi élet szamos szerepldje a sajat biz-
tonsagi politikaja kialakitasakor figyelembe vette a 12. sz. ajanlast. [8] Bels6 szabalyzo-
ként, kdvetelményrendszerként hasznaltak a biztonsagi kovetelmények meghatarozasara,
példaul a Beliigyminisztérium Informatikai Biztonsagi Stratégidjardl szél6 23/2011. (IX. 2.)
BM utasitasban még hivatkoznak ezekre az ajanlasokra. A MeH ITB 12. szamu ajanlasban
megalkotott biztonsagi osztalyba sorolast alkalmazza tobbek kozott a 7/2024. (VI. 24.)
MK rendelet [9] a Magyarorszag kiberbiztonsagardl szl 2024. évi LXIX. térvény [10] hata-
lya ala tartozo elektronikus informacids rendszerei biztonsagi osztalyba sorolasara.

A mai magyar kiberbiztonsagi jogi kérnyezet kozvetlenll az Eurdpai Unid szabalyoza-
sara épul, kulondsen a NIS2-ként kézismert (EU) 2022/2555 szamu irdnyelvre, amely
az unio egész tertiletén egységesen magas szintd kiberbiztonsagot célzo6 intézkedéseket ir eld.
A NIS2 nem konkrét technikai megoldasokat kdvetel, hanem olyan iranyitasi és kocka-




zatkezelési keretet, amely biztositja a kockazataranyos védelmi intézkedések kialakitasat,
az incidenskezelés és -jelentés folyamatainak m(ikodtetését, az ellatasi lanc kiberbiztonsagi
kovetelményeinek kezelését és a vezetdi felel6sség megerdsitését. [1]

Az iranyelv mogottes logikaja kifejezetten kedvez az olyan szabvanycsaladok alkalma-
zasanak, mint az ISO/IEC 27000, mivel a ,megfeleld technikai és szervezési intézkedé-
sek” tartalmdat a tagdllamok tobbsége ezekhez a szabvanyokhoz viszonyitja. Az ENISA
szakmai anyagai [11] is rendszeresen utalnak arra, hogy az ISO/IEC 27001-re [12] épil6
informaciobiztonsagi irdnyitasi rendszer jél illeszkedik a NIS2 elvarasaihoz.

A Magyarorszag kiberbiztonsagardl szl 2024. évi LXIX. torvény (a tovabbiakban: kiber-
biztonsagi térvény) a NIS2 hazai atlltetésére alkotott jogszabaly. A torvény hatalya kiter-
jed az allamigazgatas meghatarozott szereplbire, a kritikus és fontos agazatokban m(ikodo
szervezetekre (példaul energetika, kdzlekedés, egészségligy, digitalis infrastruktira, ban-
ki-pénzlgyi szolgaltatasok), valamint mas olyan szervezetekre, amelyek szolgaltatasainak
zavara rendszerszint( hatassal birhat. [10]

A torvény alapelvei kozott kiemelt szerepet jatszik a folyamatos kockazatértékelés
és kockazatkezelés, a kockazattal aranyos védelmi intézkedések elbirasa, valamint a rend-
szerszint( kiberbiztonsagi iranyitasi megoldasok bevezetésének kotelezettsége. [10] Ezek
az elvek kozvetlenll rdmutatnak az ISO/IEC 27001-re épild Informacidbiztonsagi Iranyitasi
Rendszer jelent6ségére, amely a PDCA-ciklus, a vezetdi felel6sség, a szabalyozasi rendszer,
a dokumentalt kockazatkezelés és a biztonsagtudatositas, valamint a tanusitasi rendszere
révén gyakorlati keretet adhatna a torvényben megfogalmazott elvarasoknak. [12]

A magyar jogalkotdk nem ezt valasztottak ki a kiberbiztonsagi torvény végrehajtasanak
megoldasahoz iranymutatéul, hanem az USA szovetségi informacids rendszereire vonatko-
z6 NIST SP800-53-at, és egy az eurdpai gyakorlatban egyeduilallé auditalasi rendszert [13]
[14] alkottak hozza.

A kiberbiztonsagi torvény alapjan a Nemzeti Kiberbiztonsagi Intézet (NKI) kiemelt fel-
Ggyeleti és modszertani szerepkérrel rendelkezik. Feladatai kdzé tartozik a jogszabalyban
meghatdrozott szervezetek ellendrzése (audit, helyszini vizsgalat, dokumentum-ellendr-
zés), modszertani Utmutatok, ajanlasok és mintadokumentumok kidolgozasa, az incidensje-
lentések fogadasa és elemzése, valamint a nemzetkozi kiberbiztonsagi egylttmikodésben
valo részvétel. [10]

1.3 A kiberbiztonsagi szabvanyok szerepe
és feladata

A kiberbiztonsagi szabvanyok egyik legfontosabb funkcidja, hogy kozds fogalmi és kdve-
telményrendszert biztositanak a szervezetek, beszallitok, feligyeleti hatésagok és audito-
rok szamara. Egy ISO/IEC 27001 szerint tanusitott informacidbiztonsagi iranyitasi rend-
szer, vagy egy Common Criteria szerinti terméktanusitas esetében egyértelm(i, hogy mely
kovetelményrendszernek igyekezett a szervezet megfelelni, milyen auditalasi elvarasok
és eljarasok mellett.

Ez a k6z0s nyelv harom szinten nyujt elonyt:

o Osszehasonlithatésag: két, eltérd orszagban m(ikéds, de ugyanazon szabvany sze-
rint tanusitott szervezet kiberbiztonsagi érettsége, illetve kilénb6z6 gyartdk terméke-
inek biztonsagi jellemzdi viszonylag objektiven 6sszevethetdk.

e Bizonyitékalap a megfeleléshez: a ,megfelel6 technikai és szervezési intézkedé-
sek” teljesitése nem szubjektiv allitdsokra, hanem tanusitvanyokra, auditjelentésekre,
intézkedéslistakra tamaszkodik.



o Atjarhatoésag tobb joghatésag kozott: egy multinaciondlis szervezet egyetlen,
szabvanyalapu iranyitasi rendszert épithet ki, amelyet tébb orszag kiilonb6z6 hatdsa-
gai is elfogadnak.

A NIS2 tudatosan nem ir el6 konkrét szabvanyokat, hogy elkerilje a jogi szabalyozas
elavulasat a technoldgia gyors valtozasa mellett. [1] Ugyanakkor a gyakorlatban az audi-
torok a ,megfelel6 technikai és szervezési intézkedéseket” a nemzetkdzi szabvanyokhoz
meérik, kilonésen az ISO/IEC 27001-hez és a Common Criteridhoz.

Incidensek vagy megfelelési vizsgalatok soran gyakori kérdés, hogy a szervezet:
e kialakitott-e és miikodtet-e az ISO/IEC 27001 [12] kdvetelményeinek megfeleld infor-
macidbiztonsagi iranyitasi rendszert;
e végzett-e az ISO/IEC 27005 [15] logikaja szerinti dokumentalt kockazatértékelést;
e alkalmaz-e elismert termékszabvanyokon alapulé komponenseket példaul ISO/IEC
15408 szerint-tanusitott tlzfalakat [3] vagy ETSI EN 303 645-6t kovet6 IoT-eszk6z6-
ket (IoT: Internet of Things) [16] vagy IEC 62443-kompatibilis vezérlok [17].

A szabvanyok tehat egyfajta alkalmazéi feladatot latnak el a jogi elvarasok és a muszaki-
szervezeti gyakorlat kozott: segitenek abban, hogy a magas szint(i, elvart kimenetek konk-
rét, ellenérizhetd intézkedésekké és kdvetelményekké valjanak.

A kiberbiztonsagi szabvanyok két f6 csoportra bonthatdk:

e Szervezeti szintl iranyitasi és keretszabvanyok - példaul ISO/IEC 27001 (Infor-
macidbiztonsagi Iranyitasi Rendszer), ISO/IEC 20000-1 [18] (IT-szolgaltatdsmenedzs-
ment), NIST Cybersecurity Framework [19], COBIT (Control Objectives for Informa-
tion and Related Technologies) [20]. Ezek a szabvanyok a folyamatok, a felel6sségek,
a kockazatkezelés, az audit és a folyamatos fejlesztés logikajat adjak meg.

e Termék- vagy eszkozszintli szabvanyok - példaul ISO/IEC 15408 (Common
Criteria), IEC 62443 komponensszabvanyok, ETSI EN 303 645 a fogyasztéi IoT-re.
Ezek konkrét IT-eszkozOkre, rendszerekre vonatkozd biztonsagi kovetelményeket
és értékelési mddszereket hataroznak meg.

A két szint egymast kiegészitve mikodik: egy ISO/IEC 27001 szerinti Informacidbiztonsagi
Iranyitasi Rendszer (IBIR, angolul Information Security Management System: ISMS) kere-
tében egy ISO/IEC 270015 alapjan végzett kockazatértékelés azonositja azokat a terilete-
ket, ahol kiléndsen nagy a technoldgiai kockazat (példaul tlzfalak, kriptografiai modulok,
ipari vezérlo eszktzok). Ezeken a terlleteken a szervezet termékszintl szabvanyokra
és tanusitdsokra tdmaszkodhat, hogy megalapozza a beszallitéi kovetelményeket és a be-
szerzési dontéseket.



2. KIBERBIZTONSAGI
KERETRENDSZEREK

A kiberbiztonsagi keretrendszerek (frameworkok) nem mindig tanudsithaté szabvanyok,
de fontos szerepet jatszanak abban, hogy az ISO/IEC 27001 szabvany szerinti Informacio-
biztonsagi Iranyitasi Rendszer és a Common Criteria-alapu termékbiztonsag a gyakorlatban
koherens egésszé alljon 6ssze. Ezek a keretek magas szinten irjak le, milyen funkciokat, ké-
pességeket és bizalmi szinteket kell elérnie egy szervezetnek vagy terméknek ahhoz, hogy
adott kockdazati kdrnyezetben megbizhaténak tekinthetd legyen.

A NIST Kiberbiztonsagi Keretrendszer (CSF: Cybersecurity Framework) a kiberbizton-
sagi életciklust 6t alapveté funkcié, az Azonositas (Identify), a Védelem (Protect),
az Eszlelés (Detect), a Valasz (Respond) és a Helyredllitdis (Recover) mentén
strukturalja. Ezek a funkcidok képzik a keretrendszer magjat, és a kockazatkezelési tevé-
kenységek, a kivant eredmények és a hivatkozott szabvanyok, iranyelvek és gyakorlatok
Osszességét foglaljak 0ssze. Az alapvet6 funkciok ala kategdridk és alkategoéridk tartoznak.
A keretrendszer kategédridihoz hivatkozasok tartoznak, tobbek kozott az ISO/IEC 27001,
a PCI DSS (Payment Card Industry Data Security Standard), a HIPAA és a CIS Controls
(Center for Internet Security Critical Security Controls) szabvanyokhoz, valamint a NIST
800-53, a GDPR (General Data Protection Regulation - az Eurdpai Uni6 altaldnos adatvé-
delmi rendelete) és mas iparagi szabvanyokhoz, igy a keret segit az egyes szabvanyok
kozotti ,térkép” megrajzolasaban. A CSF 2.0 verzié egy kereshetd hivatkozasi kataldgust is
tartalmaz, amely lehetOvé teszi a szervezetek szamara, hogy tobb mint 50 masik relevans
kiberbiztonsagi dokumentumhoz férjenek hozza.

A CSF gyakorlati elénye, hogy:
e atlathatd, konnyen kommunikalhato a felso vezetés felé;
e tamogatja a kiberbiztonsagi érettség dnértékelését és fejlesztési Utvonalak kijeldlését;
e rugalmasan kombinalhaté az ISO/IEC 27001-alapu Informacidbiztonsagi Iranyitasi
Rendszerrel: a CSF funkcioi jél megfeleltethetok az ISO/IEC 27001 kdvetelményeinek
és az ISO/IEC 27002 [21] szabvanyban részletezett védelmi intézkedéseinek.

Ez a kombinacié kilonésen hasznos olyan szervezeteknél, amelyek egyszerre szeretnének
megfelelni amerikai és eurdpai elvarasoknak, vagy tobbféle auditrendszer (példaul I1SO-
tanusitas és NIST-alapu ellen6rzés) szerint értékelik Oket.

Az EU Cybersecurity Act [22] egységes eurdpai kiberbiztonsagi tanusitasi keretrendszert
hozott |étre az IKT-termékekre, -szolgaltatdsokra és -folyamatokra. A rendelet kilénb6z6
bizalomszinteket (alap, jelent6s, magas) hataroz meg, és eldirja, hogy az egyes tanusitasi
rendszerek vildgosan jeloljék a vonatkozod szabvanyokat, értékelési mddszereket és tanusi-
tasi kdvetelményeket.



A gyakorlat szempontjabdl ez azt jelenti, hogy az ISO/IEC 27001-re épiil6 szervezeti irdnyitasi
és az IEC 62443 szerinti terméktanusitasi rendszer ugyanannak az eurdpai tanusitasi logika-
nak a részei. Egy jol felépitett vallalati kiberbiztonsagi stratégia ezért egyszerre torekszik:
e szervezeti szinten egy érett, tanusithatd informacidbiztonsagi iranyitasi rendszer
kialakitasara;
e technoldgiai szinten pedig a kulcstermékek (tlzfalak, kriptografiai modulok, OT-eszko-
z0k, IoT-komponensek stb.) esetében a Common Criteria, az IEC 62443 vagy az ETSI
EN 303 645 szabvany szerint tanusitott termékek beszerzésére.



3. AZISO/IEC 27000

3.1 A szabvanycsalad

Az ISO/IEC 27000 szabvanycsalad alapjat a Brit Szabvanylgyi Hivatal (BSI) altal kiadott
brit szabvany, a BS 7799 képezi. A BS 7799 szabvany els6 reviziéja 1999-ben tértént,
és az elsd részét nemzetkdzi szabvanyként torténd elfogadasra javasolta a BSI. A Nem-
zetkozi Szabvanyligyi Szervezet (ISO) 2000 augusztusaban a BS 7799 1:1999 szabvanyt
valtozatlan szerkezetben és gyakorlatilag valtozatlan tartalommal nemzetkdzi szabvanynak
fogadta el ISO/IEC 17799 néven.

A brit szabvany masodik része, a BS 7799-2:1999 mar a megjelenése utan de facto nem-
zetkdzi szabvannya valt, de tobb orszag (példaul Japan, Svédorszag) nemzeti szabvanyként
is bevezette. 2002-ben kiadtdk a BS 7799-2:2002 szabvanyt, amely mar az ISO 9001:2000
szabvany figyelembevételével készilt. 2005-ben a BS 7799-2:1999 szabvanyt ISO/IEC
27001:2005 szamon Informatika - Biztonsagi technikak - Informatikai biztonsagi iranyitasi
rendszer — Kévetelmények cimmel nemzetkdzi szabvanynak fogadtak el. Ezzel egyidejlileg
atnevezték az ISO/IEC 17799:2005 szabvanyt, és ez lett az ISO/IEC 27002:2005 szabvany,
azaz az informatikai rendszerek biztonsagaval foglalkozé ISO/IEC 27000 szabvanycsalad
elsd két eleme. Ez azért is jelent0s esemény a szabvany torténetében, mert |étrehoztak egy
egész szabvanycsaladot, amelyben tovabbi, a kérdéskoérhoz tartozd szabvanyok jelentek
és jelennek meg. A sorozat szamozasa az ISO Informatikai Munkabizottsaga (JTC1) illetékes
albizottsaganak (IT Security techniques), az SC27-nek a szamabdl eredt.

A szabvany 2013-as kiadasa 6ta a kiberb(indzés egyre sulyosabba és kifinomultabba
valt, n6tt a kibertdmadasok szama. A globalis kiberbiztonsagi kihivasok kezelése érdekében
2022. februarban megjelent az 0j ISO/IEC 27002, majd 2022. oktdber 25-én az Uj ISO/IEC
27001 szabvany is.

Amig korabban az ISO/IEC 27xxx szabvanysorozat az informatikai biztonsag (Informa-
tion technology - Security techniques) terliletén tdmogatta a felhasznaldkat, addig 2022-tdl
mar Uj megkozelitésben és ehhez igazitott Uj cimmel jelennek meg a sorozat szabvanyai.
Az Uj cim: Informaciobiztonsag, kiberbiztonsag és a maganélet védelme (Information
security, cybersecurity and privacy protection). Ezzel egytt az ISO/IEC nemzetkdzi szabva-
nylgyi szervezetek JTC1 munkabizottsdgdnak SC27 albizottsdga 2022-ben az Information
security, cybersecurity and privacy protection nevet kapta. [23]

Az ISO/IEC 27000 szabvanysorozat kifejezetten a felhasznaldk szamara nyujt segitséget
egy, a teljes szervezetet és minden rendszerelemet atfogd informaciobiztonsadg-menedzs-
ment rendszer megvaldsitdsahoz és ellenérzéséhez az erre vonatkozd kévetelményrendszer
kidolgozasaval. [2]

Az ISO/IEC 27000 szabvanycsaldad a nemzetkozileg legelterjedtebb, szervezeti szintl
informaciobiztonsagi, kiberbiztonsagi és adatvédelmi keret, amelyre vilagszerte tobb tizezer
tanusitott informacidbiztonsagi irdnyitasi rendszer és még tébb, tanusitas nélkil bevezetett



rendszer épul. A sorozat célja nem csupan az, hogy ,szabalyokat” irjon el6, hanem hogy
egységes fogalmi keretet, irdnyitasimodell-logikat és a gyakorlatban is alkalmazhaté intéz-
kedéskatalogust adjon azoknak a szervezeteknek, amelyek kockazatalapi mdédon szeretnék
kezelni informacidbiztonsagi kockazataikat.

AZ ISO/IEC 27000-es sorozat logikdja jol illeszkedik a modern szabalyozasi kdrnyezet-
hez: az EU NIS2 iranyelve ,kockazatokkal aranyos”, dokumentalt és folyamatosan fellilvizs-
galt védelmi intézkedéseket kdvetel meg anélkill, hogy tételes miszaki listat irna eld. [11]
Az ISO/IEC 27001-re épul6é Informacidbiztonsagi Iranyitdsi Rendszer ehhez ad olyan kere-
tet, amelyet a hatésagok, auditorok és iparagi partnerek vilagszerte értenek és elismernek.

Az ISO és az IEC k6z6s JTC 1 Information Technology bizottsaganak SC 27 Information
security, cybersecurity and privacy protection albizottsaga kifejezetten az informacio-
biztonsag, kiberbiztonsag és adatvédelem szabvanyositasaért felel. Feladatai kozé tarto-
zik az ISO/IEC 27000-es sorozat karbantartasa és fejlesztése, a kriptografiai szabvanyok,
az identitds- és hozzaférés-kezelés, valamint az adatvédelmi szabvanyok kidolgozasa. [2]

Az SC 27 tébb munkacsoportba (Working Group) szervezi tevékenységét. A munkacsopor-
tok kllén-kilén is foglalkoznak, példaul:
e az informacidbiztonsagi iranyitasi rendszerekkel (ISO/IEC 27001, ISO/IEC 27002,
1SO/IEC 27005);
¢ a technoldgiaspecifikus szabvanyokkal (felhd, IoT, ellatasi lanc);
¢ az adatvédelmi és maganszféra-védelmi kdvetelményekkel (ISO/IEC 27701). [2]

A szabvanytervezetek tobblépcsds folyamatban haladnak a véglegesités felé (working draft,
committee draft, draft international standard, final draft international standard), amelyben
a tagorszagok szakértdi szavazassal és kommentekkel vesznek részt. [2]

Bar az SC 27 formalisan szabvanylgyi testlilet, nem légires térben mikoédik: szoros,
kétirdnyu kapcsolatban all olyan szervezetekkel, mint az ENISA, a NIST és a tagallami kiber-
biztonsagi hatdsagok. Az ENISA sok jelentésében az ISO/IEC 27001-re és kapcsolodd szab-
vanyokra hivatkozik mint a kiberbiztonsag-iranyitas de facto eurdpai keretére. [11] A NIST
tobb dokumentumaban pedig Osszeveti sajat keretrendszereit (példaul CSF, SP 800-53)
az ISO/IEC 27001-gyel és ISO/IEC 27002-vel, jeldlve az intézkedések és folyamatok kozotti
megfeleltetéseket.

A nemzeti intézmények - igy a Magyar Szabvanyigyi Testlilet (MSZT) és a Nemzeti
Kiberbiztonsagi Intézet - részt vesznek az SC 27 munkajaban, és a nemzetkdzi szabvanyok
egy részét magyar nemzeti szabvanyként adjak ki. Ez biztositja, hogy a hazai jogszabalyi
kérnyezetben hivatkozott elvarasok és a gyakorlatban alkalmazott szabvanyok kozo6tt
ne legyen ellentmondas.

Az SC 27 altal gondozott ISO/IEC 27000-es sorozat szorosan kapcsolddik mas nemzetkozi
szabvanycsaladokhoz is:
e az ISO/IEC 20000 sorozathoz az IT-szolgaltatdsmenedzsment teriletén (incidenskeze-
Iés, valtozaskezelés, szolgaltatasfolytonossag);
e az IEC 62443-hoz az ipari és OT-kornyezetek kiberbiztonsaga terén;
e az ISO/IEC 27701-hez és mas adatvédelmi szabvanyokhoz a személyes adatok védel-
me szempontjabdl. [24]



A szabvanycsaldadban tobb tucat szabvany taldlhatd, ezek kozil néhany ,gerinc” jelleg(,
masok specialis teriletekre koncentralnak.

e ISO/IEC 27000 - fogalmi és attekintd szabvany - definidlja az alapfogalmakat (esz-
koz, kockazat, intézkedés, incidens stb.), tisztdzza a sorozat elemei kozotti kapcsolatot.

e ISO/IEC 27001 - az Informacidbiztonsagi Irdnyitasi Rendszer kialakitdasanak, mu-
kodtetésének és folyamatos fejlesztésének kdvetelményszabvanya - ez a tanusitas
kozvetlen targya.

e ISO/IEC 27002 - részletes intézkedéskataldogus, amely irdnyelveket ad az ISO/IEC
27001 mellékletében szerepl6 intézkedések kialakitdsdahoz és mikodtetéséhez.

e ISO/IEC 27005 - informacidbiztonsagi kockazatkezelési mddszertan - tamogatja
az ISO/IEC 27001 kockazatalapu megkdzelitését.

e ISO/IEC 27011 - informaciobiztonsagi intézkedések az ISO/IEC 27002 szabvany
alapul alapjan kézikdnyv a telekommunikacios szervezetek. [25]

e ISO/IEC 27032 - iranymutatasokat ad a kiberbiztonsag javitasara, kiilonos tekintet-
tel a kibertérben (internetes rendszerekben) taldlhatd adatok és infrastruktira védel-
mére. [26]

e ISO/IEC 27035 - strukturdlt keretrendszer az informaciobiztonsagi incidensek,
sebezhet6ségek és események kezeléséhez. [27]

e ISO/IEC 27701 - a Személyes Adatok Kezelésének Informacidbiztonsagi Rendszere
(Privacy Information Management System, PIMS). Utmutatdst nyGjt a személy-
azonositasra alkalmas adatok (PII) kezelésére és védelmére szolgdld rendszer lét-
rehozasahoz, mikodtetéséhez és fejlesztéséhez. Ez a szabvany az ISO/IEC 27001
és az ISO/IEC 27002 szabvanyok kiterjesztése, célja a szervezetek segitése az adat-
védelmi térvényeknek, példaul a GDPR-nak valé megfelelésben.

e ISO/IEC 27799 - informacidbiztonsdagi menedzsment az egészségligyben
az ISO/IEC 27002 szabvany alkalmazasaval. [28]

e Specialis kiterjesztések - példaul a felhGszolgaltatasokra, ellatasi lancra, OT-kornye-
zetre, adatvédelemre vagy IoT-re vonatkozé szabvanyok, amelyek ugyanarra az alap-
logikara épiilnek, de egy adott szektorra, technoldgidra vonatkozé részleteket adnak.

A gyakorlatban a legtobb szervezet szamara az ISO/IEC 27001-27002-27005 harmasa
jelenti az alapot. Ezekre épllhetnek ra a specidlis szabvanyok ott, ahol a szervezet tevé-
kenysége (példaul energiatermelés, felhGszolgaltatds, egészségligy) indokolja a részletek
mélyebb kidolgozasat.

3.2 Az ISO/IEC 27001:2022

Az ISO/IEC 27001 bevezetésével és ennek tanisitasaval a szervezet bizonyitja
az érdekelt feleknek és az iigyfeleknek, hogy elkotelezett az informaciok
biztonsagos kezelése irant.

AZ ISO/IEC 27001:2022 szabvany alapvetd célja bevezetni és fenntartani az Informacio-
biztonsagi Iranyitasi Rendszert, amelynek alapvetd célja az informaciok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak fenntartasa. Az IBIR egy altalanos iranyitasi
rendszer, amely az Uzleti kockazatelemzésen alapul, megallapitja, megvaldsitja, Gzemelteti,
ellenérzi, karbantartja és javitja az informacidbiztonsagot. A szabvany felhasznaldinak
kell levezetniik. A szabvany a megfelel0ségi és ellendrzési kévetelményei alapjan elvégez-
hetd az informatikai (informacids) rendszer tanusitasa. [29]



Az ISO/IEC 27002 szabvany teljes szervezetre vonatkozo, az 6sszes rendszerelemcso-
portot atdleld informacidbiztonsagi kovetelményeket és védelmi intézkedéseket tartalmaz
a teljes korl informaciobiztonsag megteremtéséhez.

Az ISO/IEC 27001:2022 szabvany kimondja, hogy a gyorsan valtozd kornyezetben
a kiberbiztonsagi kihivasok kezelése érdekében a szervezeteknek fokozniuk kell ellen-
allé képességliket, és eroOfeszitéseket kell tenniik a kiberfenyegetések mérséklésére,
és avezetdknek stratégiai megkdzelitést kell alkalmazniuk a kiberkockazatokkal kapcsolatban.
A szabvany holisztikus megkozelitése azt jelenti, hogy az egész szervezetet, a személyeket,
a technoldgiat és a folyamatokat is lefedi, nem csak az informatikat. Olyan alapelvek, mint
a bizalmassag, sértetlenség és rendelkezésre allas kockazataranyos védelme valtozatlanul
megmaradtak, de ezt a 2022-es (j szabvany kiterjesztette a papiralapu és felhdalapu adat-
kezelésre is. A f6 célkit(izések kozé tartozik a kibertamadasokkal szembeni ellenallo
képesség, a kiberreziliencia novelése. A szabvany szerint a kiberrezilienciat alkalmazoé
szervezetek gyorsan vezetd szerepet toltenek be iparagukban. [30]

Az Informacidbiztonsagi Irdnyitdsi Rendszer akkor hatékony, ha hasznos a szervezet sza-
mara. Az informacids rendszereket érintd biztonsagi intézkedések megvaldsitdsa nemcsak
koltséget jelent a szervezet szdmara, hanem segit a karok megel6zésében, csokkentésében,
a karfelszamolas meggyorsitdsaban, és sikeressé teheti a szervezetet. [12]

Az ISO/IEC 27001 szabvanyban meghatarozott Informacidbiztonsagi Iranyitasi Rendszer
egy altalanos iranyitasi rendszer, amely az lzleti kockazat elemzésén alapul, megallapitja,
megvaldsitja, lizemelteti, ellendrzi, karbantartja és javitja az informaciobiztonsagot. Az IBIR
magaban foglalja a szervezetet, a strukturat, a szabalyzatokat, a tervezési tevékenysége-
ket, a felel6sségeket, a gyakorlatokat, az eljarasokat, a folyamatokat és az eréforrasokat.
Az IBIR akkor hatékony, ha hasznos a szervezet szdmara.

~Az IBIR létrehozdsa és miikodtetése ugyanolyan megkozelitést igényel, mint sok mas
irdnyitasi rendszer. Az ISO 27001-es szabvany erre a célra az OECD (Organisation for Eco-
nomic Co-Operation and Development: Gazdasagi Egylttmikodési és Fejlesztési Szervezet)
altal is tdmogatott PDCA (Plan-Do-Check-Act: Tervezés-Végrehajtas-Ellen6rzés-Beavatko-
zas, TVEB) folyamatmodell hasznalatat vezette be az Informacidbiztonsagi Iranyitasi Rend-
szere fejlesztésének, megvaldsitasanak és hatékonysaganak biztositdsara. Ezek a folyama-
tok lefedik a teljes tevékenységi ciklust, az effektiv informacidbiztonsag iranyitasat célozzak
meg egy folytonos fejlesztési programon keresztl.

A PDCA barmilyen mlveletre, tevékenységre, folyamatra, rendszerre, mikodtetésre,
koncepciora, elgondolasra vonatkoztathatd, zart hataslancu, folytonosan ismétl6dd korfo-
lyamat-elv. A nemzetkdzi szakirodalomban elterjesztéjérdl, W. Edwards Demingrdl elnevez-
ve Deming-ciklusnak (Deming’s Cycle) is nevezik.” [31]

A PDCA-modell négy szakaszbdl all [32]:

1. Tervezés (Plan) (Az Informacidbiztonsagi Iranyitasi Rendszer létrehozasa):
A szervezet altalanos szabadlyainak megfeleld biztonsagpolitika, célok, modszerek,
folyamatok és eljardasok meghatarozasa, amelyek relevansak a kockazatkezelés
és az informdacidbiztonsag fejlesztése szempontjabdl.

2. Végrehajtas (Do) (Az Informacidbiztonsagi Iranyitdsi Rendszer bevezetése
és mukodtetése): A biztonsagi szabdlyzat, intézkedések, modszerek és eljarasok
megvalodsitasa és lizemeltetése.

3. Ellendrzés (Check) (Az Informacidbiztonsagi Iranyitasi Rendszer ellen6rzése
és felllvizsgdlata): Fel kell becslini és — ahol alkalmazhaté - fel kell mérni a biz-
tonsagpolitika végrehajtasanak folyamatat, a célok és a gyakorlati tapasztalatok
alapjan az eredményeket a vezetés szamara jelenteni kell.



4. Beavatkozas (Act) (Az Informacidbiztonsagi Iranyitasi Rendszer tovabbfejlesz-
tése és karbantartdsa): A vezet6i felllvizsgdlat eredményén alapulé korrigdlod
és megel6z6 intézkedéseket kell hozni, illetve folyamatosan tovabb kell fejleszteni
az Informacidbiztonsagi Iranyitasi Rendszert.

A fokozodo kiberbiztonsagi kihivasok kezelése érdekében a szervezeteknek fokozniuk kell
ellenalld képességiiket, és ertfeszitéseket kell tennilk a kiberfenyegetések mérséklésé-
re. Az ISO/IEC 27001 a kovetkezOképpen hoz hasznot szervezetének:
e Biztonsagos informacié minden formaban, beleértve a papiralapu, felhdalapu és digi-
talis adatokat is.
e Noveli a kibertdmadasokkal szembeni ellenalld képességet.
¢ Olyan kozpontilag kezelt keretrendszert biztosit, amely minden informaciot egy helyen
biztosit.
e Biztositja az egész szervezetre kiterjed6 védelmet, beleértve a technoldgiai kockaza-
tokat és mas fenyegetéseket is.
e Reagal a fejlédo biztonsagi fenyegetésekre.
e Csokkenti a nem hatékony védelmi technolédgia koltségeit és kiadasait.
e Védi az adatok bizalmassagat, sértetlenségét és rendelkezésre allasat.

Az ISO/IEC 27001:2022 verzid szerkezete a k6z6s ,High Level Structure” (Annex SL) mintat
koveti, amelyet mas iranyitasi rendszerszabvanyok, példaul a mindségiranyitas (ISO 9001),
az IT-szolgaltatdsmenedzsment (ISO/IEC 20000), Uzletmenet-folytonossag (ISO 22301)
is alkalmaznak. Ez megkonnyiti az integralt iranyitasi rendszerek kialakitdsat, amikor
a szervezet egyszerre kivan minGségiranyitasi, informaciobiztonsagi és esetleg szolgaltatas-
iranyitasi tanusitassal rendelkezni. [33]

A szabvany f0 fejezetei (a bevezetd és fogalmi részek utan) a kovetkezok:

e A szervezet kontextusa (érdekelt felek, hatékor, kils6-belsd tényezok).

e Vezetli szerepvallalds, politika és felel6sségek (az informacidés rendszerek védelme
elsédlegesen vezetGi probléma).

e Tervezés: kockazatok és lehet6ségek kezelése, informacidbiztonsagi célok.

e Tamogatd folyamatok: erdforrasok, kompetencia, tudatossag, kommunikacio, doku-
mentalt informacidk kezelése.

e MU(koOdés: kockazatkezelési folyamat, intézkedések bevezetése és mikodtetése.

e Teljesitményértékelés: monitorozas, mérés, belsd audit, vezetOségi atvizsgalas.

e Fejlesztés: eltérések, helyesbitd tevékenységek, folyamatos fejlesztés.

A szabvany A melléklete tartalmazza a lehetséges informacidbiztonsagi intézkedések
listdjat, hogy a felhasznaldk ne hagyjak figyelmen kivil a sziikséges informaciobiztonsagi
intézkedéseket. A 2022-es kiadasban az intézkedések 4 f6 csoportba lettek szervezve:

5. Adminisztrativ védelem (Organizational controls);

6. Személyi védelem (People controls);

7.  Fizikai védelem (Physical controls);

8. Logikai védelem (Technological controls).

Az A melléklet intézkedései megegyeznek az ISO/IEC 27002:2022 szabvany 5-8. szaka-
szaban felsoroltakkal — ezért is kezdddik 5-tel a szamozas. Ezeket az intézkedéseket a koc-
kazatkezeléssel 6sszefliggésben kell felhasznalni. Az A mellékletben felsorolt informaciobiz-
tonsagi intézkedéseket a szabvany nem tekinti teljes korlinek, és szlikség esetén tovabbi
informacidbiztonsagi intézkedések is beépithetok. Ez a gyakorlatban nagyobb rugalmassa-



got ad a kockazatalapu védelmi intézkedések kivalasztdsahoz, ugyanakkor azt is jelenti,
hogy a szervezeteknek at kell tekintenilik, hogyan illeszkednek a meglévd intézkedéseik
az (j strukturaba.

3.3 A 27001 bevezetése

Noha a szabvany tudatosan nem ir el6 ,projektmodellt”, a gyakorlatban a legtobb bevezetés
ilyen fazisokbdl all:

1.

Helyzetfelmérés és gap-analizis - a meglévl szabdlyozas, folyamatok, technikai
intézkedések, szerzédések és dokumentacio 0sszevetése az ISO/IEC 27001 kove-
telményeivel, az eltérések (hidnyossagok, gyenge pontok) azonositasa.
Kontextus és hatokor meghatarozasa - mely szervezeti egységek, folyamatok,
rendszerek tartoznak az IBIR korébe, milyen kiils6 és belsd tényez6k befolydsoljak
az informacidbiztonsagot, kik az érdekelt felek, és milyen elvarasaik vannak.
Kockazatkezelési médszertan kialakitasa - az ISO/IEC 27005 elveire épitve:
kockazati kritériumok (valdszinliség, hatds, kockazati szintek), értékelési mddszer
(kvalitativ, kvantitativ vagy hibrid), dontési szabalyok. A szervezetnek meg kell ha-
taroznia és alkalmaznia kell egy informaciobiztonsagi kockazatkezelési folyamatot.
Ennek soran:
e kivalasztja a megfelel6 informacidbiztonsagi kockazatkezelési lehetdségeket,
figyelembe véve a kockazatértékelés eredményeit;
e meghatdrozza az 0Osszes intézkedést, amely a valasztott informaciobiztonsagi
kockazatkezelési lehetdség(ek) megvaldsitasahoz sziikséges;
¢ Alkalmazhatdsagi nyilatkozatot kell késziteni, amely tartalmazza:
= a szlkséges védelmi intézkedéseket;
= a felvételik indoklasat;
= a szlkséges intézkedéseket végrehajtottak-e vagy sem, és
= az A mellékletben szerepl6 intézkedések esetleges kizarasanak indoklasat.
¢ informacidbiztonsagi kockazatkezelési tervet készit, és
e beszerzi a kockazattulajdonosok jovahagyasat az informacidbiztonsagi kockazat-
kezelési tervhez és a fennmarado informacidbiztonsagi kockazatok elfogadasat.
A szervezetnek meg kell 6riznie a dokumentalt informacidkat az informaciobiz-
tonsagi kockazatkezelési folyamatrol.
Kockazatelemzés és -értékelés - eszkozok, fenyegetések, sebezhet6ségek
és hatasok azonositasa, kockazatok felmérése és prioritdssorrend meghatarozasa.
Intézkedések kivalasztasa és az Alkalmazhatosagi Nyilatkozat elkészitése
- annak rogzitése, hogy mely intézkedéseket alkalmazza a szervezet, melyeket
nem, és mi ennek az indoka, az intézkedések kapcsoldsa a kockazatokhoz.
Szabalyozas és eljarasok kidolgozasa - biztonsagpolitika, informaciobiztonsagi
szabalyzat, részszabadlyzatok (hozzaférés-kezelés, eszkdzkezelés, incidenskezelés
stb.), eljarasok, iranyelvek, formanyomtatvanyok.
Megvaldsitas és tudatositas - technikai megolddsok bevezetése vagy finomhan-
golasa, szerepkorok kijelolése, képzések, kommunikacio.
Bels6 auditok és vezetdségi atvizsgalas - az IBIR m(ikodésének értékelése,
hidnyossagok feltarasa, fejlesztési dontések.
Tanusitoé audit - fliggetlen tanusitd szervezet altali vizsgalat, megfelel6ség esetén
tanusitvany kiadasa, majd rendszeres felligyeleti auditok.



Az Informacidbiztonsagi Iranyitasi Rendszer jol megtervezett bevezetése nemcsak
~papiron” mikoédoé IBIR-t eredményez, hanem beépiti az informaciodbiztonsagi szempontokat
a napi mlikodésbe: a valtozaskezelés, beszallitdoi menedzsment, incidenskezelés, Gzletme-
net-folytonossag és human erdéforras-folyamatok is ennek részei lesznek. [3]

3.4 ISO/IEC 27002

Az ISO/IEC 27002 nem egy tanusithaté szabvany, hanem részletes Utmutaté az ISO/IEC
27001 A mellékletében felsorolt védelmi intézkedések megvaldsitdsahoz. A 2022-es kiadas
az intézkedéseket tematikus csoportokba rendezve targyalja, mindegyikhez megadva:

e az intézkedés céljat;
az intézkedés megvalositdsanak lehetséges madjait;
példakat, kiegészitd megfontolasokat;
kapcsolédasi pontokat mas intézkedésekhez és szabvanyokhoz.

A szabvany részletesen leirdast ad az ISO/IEC 27001 A mellékletében megadott védelmi
intézkedésekhez. AZ ISO/IEC 27002 kilon értéke, hogy tdamogatja a védelmi intézkedések
testreszabasat: ugyanaz az intézkedés masként fog kinézni egy kis szolgaltaté cégnél
és egy kritikus infrastruktura-tzemelteténél, mégis mindkét esetben ugyanarra a magas
szint(i célra (példaul hozzaférés-korlatozas, napldzas, adatvédelmi kovetelmények) reagal.
Sok szervezet az ISO/IEC 27002-t hasznalja bels6 ,,checklistaként” a technikai és szervezési
intézkedések tervezéséhez, auditjahoz.

Az ISO/IEC 27002:2022 A melléklete egy tablazatot tartalmaz, amely bemutatja az attribu-

tumok hasznalatat a vezérléelemek kiilonbdz6é nézeteinek Iétrehozdsara. A tablazat oszlopai:
1. ISO/IEC 27002 alfejezet azonosito;

az alfejezet cime;

szabalyozasi tipus;

informaciobiztonsagi kévetelmények;

kiberbiztonsagi feladatok;

mUkodési képességek;

biztonsagi tartomanyok.
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Szabalyozasi tipusok:

Ezzel az attriblUtummal a vezérldelemek abbdl a szempontbdl tekintheték at, hogy a vezér-
I6elem mikor és hogyan mddositja a kockazatot az informaciobiztonsagi incidens eléfordu-
lasa tekintetében.

#Preventive - megel6z6 (az informacidbiztonsagi incidens bekbdvetkezésének megakadalyo-
zasara szolgal);

#Detective - észlel6 (az iranyitas informacidbiztonsagi incidens bekovetkezésekor miikodik);
#Corrective - javitd (az informacidbiztonsagi incidens bekdvetkezte utan Iép fel).

Informdacidbiztonsagi kévetelmények:

Ezzel az attribitummal a vezérléelemek abbdl a szempontbdl tekintheték at, hogy a vezérlo-
elem az informacié mely jellemzdinek meg06rzéséhez jarul hozza.

#Confidentiality - bizalmassag;

#Integrity — sértetlenség;

#Availability — rendelkezésre allas.



Kiberbiztonsagi feladatok:

Ezzel az attributummal a vezérléelemek az ISO/IEC TS 27110 szabvanyban leirt kiberbiz-
tonsagi keretrendszerben meghatarozott kiberbiztonsagi koncepcidkhoz valé tarsitds szem-
pontjabdl tekinthetbk at.

#Identify - azonositas;

#Protect - védelem;

#Detect - észlelés;

#Respond - valasz;

#Recover - visszaallitas.

M(ikbédési képességek:

Ezzel az attriblUtummal a vezérléelemek az informacidbiztonsagi kovetelmények gyakorlata
szempontjabdl tekinthet6k at.

#Governance - iranyitas;

#Asset_management - eszkdzkezelés;

#Information_protection - informacidovédelem;

#Human_resource_security — humanerdéforras-biztonsag;

#Physical_security — rendszer- és haldzatbiztonsag;
#System_and_network_security - rendszer- és haldzatbiztonsag;
#Application_security - alkalmazas biztonsag;

#Secure_configuration - biztonsagos konfiguracio;
#Identity_and_access_management- azonositas- és hozzaféréskezelés;
#Threat_and_vulnerability_ management - fenyegetés- és sériilékenységkezelés;
#Continuity - folytonossag;

#Supplier_relationships_security - szallitéi kapcsolatok biztonsaga;
#Legal_and_compliance - jog és megfeleldség;
#Information_security_event_management - informacidbiztonsagi eseménykezelés;
#Information_security_assurance - informacidbiztonsag biztositasa.

Biztonsagi tartomanyok:

Ezzel az attribltummal négy informacidbiztonsagi tartomany szempontjabdl vizsgalhatdk
a vezérl6elemek.

#Governance_and_Ecosystem - az informacios rendszer biztonsaganak iranyitadsa és koc-
kazatkezelése és az 6koszisztéma kiberbiztonsagi menedzsmentje;

#Protection - IT-biztonsagi architektura, IT-biztonsagi adminisztracié, azonositokezelés
és hozzaférés-vezérlés, IT-biztonsagi karbantartas és fizikai és kdrnyezeti biztonsag;
#Defence - észlelés, biztonsagi esemény kezelése;

#Resilience — mlveletek folytonossaga és valsagkezelés.

A szabvany B melléklete Az ISO/IEC 27002:2022 megfeleltetése az ISO/IEC 27002:2013
szabvanynak és Az ISO/IEC 27002:2013 megfeleltetése az ISO/IEC 27002:2022 szabvany-
nak tablazatokkal tajékoztatd jellegl informacidkat tartalmaz a szabvany korabbi verzidja
alapjan bevezetett IBIR-hez.

3.5 ISO/IEC 27005

Az ISO/IEC 27005 részletes moddszertani keretet ad a kockazatkezeléshez:
e olyan szervezeteknek, amelyek az ISO/IEC 27001 szabvanynak megfelel6 informacié-
biztonsagi irdnyitasi rendszert (IBIR) kivannak létrehozni és bevezetni;



az informacidbiztonsagi kockazatkezelést végz6 vagy abban részt vevo személyeknek
(példaul IBIR-szakemberek, kockazattulajdonosok és mas érdekelt felek);

az informacidbiztonsagi kockazatkezelési folyamatukat javitani szandékozo6 szerveze-
teknek.

A szabvany felépitése a kdvetkezl:

Kontextus meghatarozasa - szervezeti célok, hatokor, kdrnyezet, érdekelt felek,
kockazati kritériumok.

Kockazatazonositas - eszkdzok, értékek, fenyegetések, sebezhetdségek, kovetkez-
mények.

Kockazatelemzés - valdszinlség és hatds becslése.

Kockazatértékelés — kockazatok 6sszevetése a kritériumokkal.

Kockazatkezelés - opcidk valasztasa (csokkentés, elfogadas, atvallalas, elkerilés),
kezelési tervek.

Kommunikacio és konzultacioé - érintettek bevonasa.

Figyelemmel kisérés és feliilvizsgalat - a kockazati kérnyezet és intézkedéskor-
nyezet valtozasainak kdvetése.

A szabvany tamogatja a kvalitativ (példaul skalas értékelés) és kvantitativ (példaul pénzben
kifejezett kar, valdszinlségi modellek) kockazatelemzési megkozelitéseket is, a |ényeg
a kovetkezetesség és az atlathatdsag. A NIS2 kovetelményrendszeréhez és a magyar ki-
berbiztonsagi torvényhez jol illeszthetd, mert elég részletes, tovabba segit dokumentaltan
bemutatni, hogy a szervezet hogyan jutott el bizonyos védelmi intézkedések kivalasztasaig.
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Ha a kockazatfelmérés elegendd informaciot nyujt a kockazatok elfogadhatd szintre torté-
ndé modositasahoz sziikséges intézkedések hatékony meghatdrozasahoz, akkor a feladat
befejez6dott, és kovetkezik a kockazatkezelés. Ha az informacid nem elegendd, a kocka-
kontextusanak megvaltoztatasat (példaul felilvizsgalt hatékort), az adott teriileten szerzett
szakértelem bevonasat vagy a kockazat elfogadhatd szintre térténé mddositasdhoz sziksé-
ges informaciok 0sszegyljtésének egyéb maodjait.

A kockazatkezelés egy iterativ folyamatot foglal magaban:
e kockazatkezelési lehet6ségek megfogalmazasa és kivalasztasa;
e kockazatkezelés tervezése és végrehajtasa;
e e kezelés hatékonysaganak értékelése;
e annak elddntése, hogy a fennmaradd kockazat elfogadhatd-e;
e tovabbi kezelésre, ha az nem elfogadhato.

Lehetséges, hogy a kockazatkezelés nem vezet azonnal a fennmaradd kockazatok elfogad-
hatd szintjéhez. Ebben a helyzetben Ujabb kisérletet lehet végezni a tovabbi kockazatkeze-
akar részben. Ez magaban foglalhatja a kockazatértékelés kontextusanak megvaltoztata-
sat (példaul egy atdolgozott hatokor) és a megfeleld terlletre vonatkozd szakértelem be-
vonasat. A relevans fenyegetések vagy sebezhet0ségek ismerete jobb dontéseket hozhat

a7

A kockazatfelmérést és a kockazatkezelést a valtozasok alapjan rendszeresen frissiteni
kell. A teljes kockazatértékelés és a frissitések két kockazatkezelési ciklusra oszthatdk.
A stratégiai ciklust hosszabb idGre vagy jelentdsebb valtozasok bekdvetkeztekor kell lefoly-
tatni, mig a miikodési ciklusnak révidebbnek kell lennie az azonositott és értékelt részletes
kockazatoktdl, valamint a kapcsolodd kockazatkezeléstdl fiiggden.



4. COMMON CRITERIA
(ISO/IEC 15408
ES ISO/IEC 18045)

A Common Criteria for Information Technology Security Evaluation (Az informaciés techno-
l6gia biztonsaganak értékelésére vonatkozd kozos kritériumok, réviden CC) az informatikai
termékek és rendszerek biztonsagi értékelésére szolgald nemzetkozi keretrendszer, amelyet
ma mar az ISO/IEC 15408 szabvanysorozat és az ISO/IEC 18045 értékelési modszertani
szabvany ir le. [3] A CC célja, hogy egységes, 6sszehasonlithatd és auditalhaté modon
tegye lehet6vé a biztonsagi funkciok és a hozzajuk kapcsolddd garancialis kovetelmények
megfogalmazasat, megvaldsitasat és fliggetlen értékelését. Ez klilondsen fontos olyan kor-
nyezetekben, ahol a termékek megbizhatdsaga kritikus (pénzligyi, kdzigazgatasi, katonai,
kritikus infrastruktira), és a beszerz6k nem tudnak minden egyes megoldast sajat er6for-
rasbol mélyen megvizsgalni.

A Common Criteria a bizalmassag, a sértetlenség, a hitelesség és a rendelkezésre allas
védelmét jeloli meg az informacidbiztonsagi kdvetelmények és mechanizmusok értékelése
alapjaként, tovabba ez alapjan torténik a rendszerek biztonsagi szintjének meghatarozasa,
valamint a biztonsagi funkciok tervezése és validalasa. Ez a megkozelités biztositja, hogy
az informatikai rendszerek és eszk6zok megvédhetdk legyenek a jogosulatlan hozzaférés-
sel, mddositassal, hamisitassal és mikodésik megakadalyozasaval szemben.

A CC nem egy konkrét terméktipusra (példaul tlzfalra vagy intelligens kartyara) ir el6
részletes kovetelményeket, hanem egy olyan ,nyelvet” és modellkészletet ad, amelyben
a kilonféle termékek biztonsagi tulajdonsagai és az azokra vonatkozd elvarasok szabvanyos
szerkezetben leirhatdk. A részleteket védelmi profilok (Protection Profile, PP) és biztonsagi
célok (Security Target, ST) tartalmazzak, amelyek a gyartdk, szabalyozék vagy iparagi kon-
zorciumok altal egy-egy termékkategoriara, vagy konkrét termékre megfogalmazott doku-
mentumok.

A CC kialakitasanak egyik legfontosabb motivaciéja az volt, hogy a korabbi, orszagon-
ként eltéré termékértékelési rendszereket (példaul az amerikai TCSEC, az eurdpai ITSEC)
nehezen lehetett 6sszehasonlitani, és a tanusitdsok kélcsénos elismerése korlatozott volt.
A Common Criteria egyrészt egységesitette a fogalomkészletet, masrészt olyan modellt
vezetett be, amelyben:
e a biztonsagi kévetelmények jél strukturdlt mdédon, Ujrahasznosithaté ,épitékockakbd
allnak Ossze;
e a vizsgalati mélység és raforditas szintje (EAL1-EAL7) kilon jelolhetd;
e az értékelési eredmények nemzeti szinten tanusitvanyként jelennek meg, de a CCRA
(Common Criteria Recognition Arrangement, Megallapodas a Kozos Kritériumokrdl)
keretében kdlcsondsen elismerheték.
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~A CCRA megallapodas résztvevoi a kdvetkez6 célokat tlzték ki maguk elé:

1.  biztositani, hogy az informacidos technolégiai (IT) termékek és védelmi profilok
értékelése magas szinvonall és kdvetkezetes szabvanyok szerint torténjen, és hogy
az értékelés jelentdsen hozzajaruljon az emlitett termékek és profilok biztonsagaba
vetett bizalom er0sitéséhez;

2. javitani az értékelésen atesett, biztonsagosabb IT-termékek és védelmi profilok
elérhetdségét;

3. azinformatikai termékek és védelmi profilok értékelésének megkettdzésébdl adodo
terhek kikliszobolése;

4. az informatikai termékek és védelmi profilok értékelési és tanusitasi/érvényesitési
folyamatdnak hatékonysaganak és koltséghatékonysaganak folyamatos javitasa.” [34]

~A megallapodas célja, hogy el6segitse e célok elérését oly modon, hogy olyan helyze-
tet teremt, amelyben a kdzos kritériumok szerinti tanusitvannyal rendelkezd IT-termékek
és védelmi profilok tovabbi értékelés nélkll beszerezhet6k vagy hasznalhatdk. A megalla-
podas arra torekszik, hogy megalapozza a bizalmat az eredeti tanusitvany alapjaul szolga-
|6 értékelések megbizhatdésagaban azaltal, hogy elbirja, hogy a kdzos kritériumok szerinti
tanusitvanyokat kiadd tanusité/érvényesité szerveknek (CB) magas és kovetkezetes szab-
vanyoknak kell megfelelnitk.” [34]

A szabvanyban a funkcionalis kdvetelmények, bizonyossagi kdvetelmények és értékelé-
si bizonyossagi szintek (EAL) matrixaként hatarozhatéak meg az alkalmazandd biztonsagi
kovetelmények. A kovetelmények konkretizaldsa céljabdl az altaldnos, eszkdz fajtajara
jellemz6 védelmi profilok (Protection Profile, PP) alapjan biztonsagi célkitlzést (Security
Target, ST) kell késziteni, amely mar az eszkoztipusra vonatkozd kovetelményeket tar-
talmazza, és ez alapjan kerll megvaldsitasra maga a termék, a vizsgalat targya (Target
of Evaluation, TOE).” [35]

A CC nem azt dllitja, hogy egy EAL3-as tlizfal ,biztonsdgosabb”, mint egy masik termék,
hanem azt régziti, hogy az adott termék milyen kdovetelmények mentén, milyen mélységben
lett vizsgalva és dokumentalva. A biztonsag ,jo” vagy ,elég” voltat tovabbra is a kockazat-
kezelés és a felhasznalasi koriilmények hatdrozzak meg.

Az ISO/IEC 15408:2022 szabvany 6t részbdl all, amelyek egyitt adjak ki a Common Criteria
»~Szabvanyositott nyelvét”:

1. rész: Bevezetés és altalanos modell - fogalmak, alapelvek, a CC alkalmazasi tertlete,
a TOE (Target of Evaluation) fogalma, a védelmi profil és biztonsagi cél szerepe. [36]

2. rész: Biztonsagi funkcionadlis kovetelmények (Security Functional Requirements,
SFR) - osztalyokba, csaladokba és komponensekbe rendezett funkcionalis kdvetel-
ménykészlet. [37]

3. rész: Biztonsagi garancidlis kovetelmények (Security Assurance Requirements,
SAR) - azokra a bizonyitékokra és tevékenységekre vonatkozo elvarasok, amelyek
igazoljdk, hogy a TOE valéban megvaldsitja a megfogalmazott funkcidkat. [38]

4. rész: Az értékelési modszerek és tevékenységek specifikacidja (Framework for
the specification of evaluation methods and activities) — objektiv, megismételhet6
és reprodukalhatd értékelési moddszereket és tevékenységeket tesz lehetdvé,
de nem mondja meg, hogyan kell értékelni, elfogadni vagy fenntartani magukat
az értékelési mdédszereket. [39]

5. rész: A biztonsagi kovetelmények el6re definidlt csomagjainak meghatarozasa
(Pre-defined packages of security requirements) - segitenek az értékeléshez szlik-
séges biztonsagi kovetelmények meghatarozasaban. [40]



Az ISO/IEC 18045:2022 az értékelési modszertant (CEM - Common Evaluation Methodo-
logy) irja le, vagyis azt, hogyan kell a 15408 szabvanyokban megfogalmazott kévetelmé-
nyeket a gyakorlatban vizsgalni és dokumentalni. A mddszertan részletes Utmutatast ad
az értékeldknek a dokumentumelemzéstdl a funkcionalis teszteken at a sebezhetdségelem-
zésig. [41]

A CC-ben a vizsgalat targyat TOE-ként (Target of Evaluation) jeldljik. A TOE lehet szoft-
ver (példaul operacios rendszer, alkalmazas), hardver (példaul kriptografiai modul, intelli-
gens kartya), vagy hardver-szoftver kombinacio (példaul haldzati biztonsagi atjard). Fontos,
hogy a TOE pontosan korilhatarolt legyen: a vizsgalat csak arra vonatkozik, ami a TOE
definicidjaban szerepel (verzid, konfiguracid, kornyezeti feltételek).

A CC f6 jellemzéi: [42]
e egységes kdvetelményeket hataroz meg, fliggetlenilil a megvaldsitds modjatol;
e egységes kiértékelési mddszert ad az informatikai rendszerek, termékek informatikai
biztonsagi értékeléséhez, tanusitasahoz;
e meghatarozza az informatikai rendszerek biztonsagi kovetelményeinek kataldgusat,
mely tobbszintl kategdéridkbdl all: osztdly, csalad, komponens és elem;
e egyarant felhasznalhatd szoftver- és a hardverelemek vizsgalatahoz is;
e a termékek rugalmasan megvalaszthatdk, mert a kovetelmények nem hardver- vagy
szoftverspecifikusak;
e a CC alapjan kiértékelt informatikai rendszerek kiértékelésének eredménye egy doku-
mentum, amely kijelenti:
- a rendszer egy adott védelmi profilnak valé megfelel6ségét;
- adott biztonsagi cél kévetelményeinek valé megfelelést;
- a definialt 7 biztonsagi osztaly (EAL1-7) valamelyikének valé megfelelést;
e definidlhatd a biztonsagi funkcionalitds, azaz a CC terminoldgidja szerint a védelmi
profil (Protection Profiles: PP), amely fliggetlenil besorolhaté a meghatarozott 7 biz-
tonsagi szint (Evaluation Assurance Level: EAL) valamelyikébe.

A CC dokumentumok két alapvetd tipusat kilonboztetjik meg: [43]

¢ Protection Profile (PP) - védelmi profil: egy termékfliggetlen, tipikus felhasznalasi
esetet vagy termékkategériat leir6 dokumentum, amely egységes lehetdséget ad ha-
sonlé megoldasok 6sszehasonlitdsara (példaul tlzfalakra, intelligens kartyakra vagy
e-aldiré eszkdzokre vonatkozo PP).

e Security Target (ST) - biztonsagi cél: egy konkrét TOE biztonsagi céljait és kovetel-
meényeit leir6 dokumentum, amely hivatkozhat egy vagy tobb PP-re, de akar 6nalldéan
is megfogalmazhato.

A védelmi profil altalaban olyan elvart tulajdonsagokat régzit, amelyek egy adott termék-
kategérian belll ,elvart minimumként” jelennek meg. A gyartd biztonsagi célja megmu-
tatja, hogy a konkrét termék hogyan elégiti ki ezeket a kovetelményeket, illetve milyen
tobbletfunkcidkat valdsit meg.

A védelmi profil egy implementaciofiiggetlen funkcionalis biztonsagi kdvetelményrend-
szert és objektumhalmazt hataroz meg egy-egy terméktipusra vagy kategoériara, kielégitve
a felhasznaldk informatikai biztonsagi kévetelményeit. A PP Ujra felhasznalhato, a kifejlesz-
tése soran cél volt a funkciondlis szabvanyok tamogatasa és a megvaldsitas, kifejlesztés
tamogatasa a fejlesztési specifikaciokkal. A CC tartalmaz néhany védelmi profilt (nagyrészt
a tlizfalakra), de korantsem minden terlletre, vagyis a védelmi profilok még nem tel-
jesek! A hidnyzoé terilletekre vonatkozdé védelmi profilok elkészitése még varat magara.
A védelmi profilokat meghatarozhatjak a fejleszt6k, amikor a biztonsagi specifikaciot



létrehozzak, illetve a nagyobb felhasznaldi szervezetek is definidlhatnak a szamukra fontos
terliletre vonatkoz6 védelmi profilt a CC-ben meghatdrozott kovetelményeket betartva.
Példak védelmi profilokra: [35]
e Uzleti rendszerek biztonsdga 1.: Kisebb termeldi rendszerek alapszintd, ellenérzétt
hozzaférés-védelme.
e Uzleti rendszerek biztonsaga 3.: Adatbazis-kezeld rendszerek, tdbbfelhaszndlds
operacios rendszer kdrnyezetben. A felhasznaldazonositas egyedi,
a hozzaférésjogosultsagrendszer szerepk6rokoén alapul.
e Kilonb6z6 tlzfalak védelmi profiljai:
- Haldzati/szallitasi szinten mlkddtetett csomagsz(rd tlzfal.
- Application Gateway tizfal.
- USA Kormanyzati t(zfal.

A CC funkcionalis kovetelményrendszere gyakorlatilag egy funkcionalis komponens-
katalogus, amelybdl Osszedllithatd a vizsgalt rendszerre (Target of Evaluation, TOE)
vonatkozo funkciondlis biztonsagi kovetelményrendszer. A kovetelmények osztalyokra,
azon belll csaladokra oszlanak. A csalddokon bellil a komponensek mar egyedi, konkrét
kovetelményeket fogalmaznak meg. A gyakorlati megvaldsitasban egyes komponensek egy-
egy csoportjat, amelyek akar kilonb6z6 osztalyokbdl szarmazhatnak, ,,0sszecsomagoljak”.
A biztonsagi kovetelmények biztonsagi osztalyokba (security assurance) vannak
sorolva, els6sorban a forrasként hasznalt kdvetelményrendszerekkel valé kompatibilitas,
0sszehasonlithatésag miatt. [35]

A Common Criteria egyik sajatossaga, hogy a kovetelményeket két nagy csoportra osztja:
funkcionalis (SFR) és garancialis (SAR) kdvetelményekre.
¢ A funkcionalis kovetelmények a TOE-tol elvart biztonsagi viselkedést irjak le: pél-
daul hozzaférés-ellendrzés, azonositds és hitelesités, auditalds, kriptografiai funkciok,
adatintegritds, megbizhatd csatornak. Ezeket osztalyokba (példaul ,Access Control”),
azon belll csaladokba és komponensekbe rendezve adja meg a szabvany.
¢ A garancialis kovetelmények a TOE fejlesztési, dokumentacios, tesztelési és élet-
ciklus-folyamataira vonatkoznak. Ide tartozik példaul a fejlesztési dokumentacié rész-
letezettsége, a konfiguracidmenedzsment, a tesztelések mélysége, a sebezhetdsé-
gelemzés moddszere, a gyartdéi minGségbiztositas és a szallitasi folyamatok védelmi
intézkedései.

A gyakorlati CC-projektekben nagy munka a biztonsagi célokhoz illeszkedé SFR/SAR-készlet
kivalasztasa, majd a megfelel6 bizonyitékok el6allitdsa. Egy magasabb EAL-szint eléréséhez
nemcsak tébb funkcionalis kovetelményt kell teljesiteni, hanem Iényegesen szigorubb doku-
mentacids és tesztelési elvarasoknak is meg kell felelni.

Az ISO/IEC 15408-2:2022 (CC Part 2) szabvanyban van leirva a 11 f6 funkcionalis osztaly
(Security Functional Classes), amelyek a TOE (Target of Evaluation) biztonsagi funkciodit
szervezik csaladokba és komponensekbe. Ezek hierarchikusan épilnek fel, fligg6ségekkel,
és alkotjak a Security Functional Requirements (SFR) kataldgusat. Ezek a kdvetkezOk:
e FAU: Security audit — Biztonsagi atvilagitas. Auditalasi funkciok, beleértve események
rogzitését, elemzését és védelmét.
e FCO: Communication - Kommunikacié. A kommunikacié biztositasa, kiilonésen leta-
gadhatatlansagi mechanizmusokkal.
e FCS: Cryptographic support — Kriptografiai tamogatas. Kulcskezelés, algoritmusok
és random generalas.



e FDP: User data protection - Felhasznaldi adatok védelme. Hozzaférés- és informacio-
aramlas-vezérléssel.

e FIA: Identification and authentication — Azonositas és hitelesités. Felhasznalok keze-
Iése és hibakezelés.

e FMT: Security management - Biztonsagiranyitas. Biztonsagi politika és funkciok keze-
lése, statikus/dinamikus dontéshozatal.

e FPR: Privacy - Adatvédelem. Adatvédelmi funkcidk, személyes adatok anonimizalasa
és pszeudonimizalasa.

e FPT: Protection of the TSF — A TSF védelme. TOE 6nvédelmi funkcioi, bels6 integritas
és szolgaltatasbiztonsag.

e FRU: Resource utilisation - Er6forras-felhasznalds. Er6forras-felhasznalds priorizalasa
és korlatozasa prioritasi szinteken.

e FTA: TOE access — TOE-hozzaférés. TOE-hozzaférés korlatozasa, felhasznaldi és admi-
nisztratori limitalassal.

e FTP: Trusted path/channels - Bizalmi Utvonal/csatornak. Megbizhaté kommunikacids
csatornak és utak biztositasa.

Ezek az osztalyok EAL (Evaluation Assurance Level) tanusitvanyok alapjat képezik, kiter-
jesztheto6k.

Minden osztalyban tobb csaldd van, és csaldadonként tobb komponens, amelyeket
a kovetkez6 maddon jelolink: FAU_ARP.1 Minden komponens egy adott kdvetelményt fejt
ki. ,A garancia az alapja annak a bizalomnak, hogy egy IT-termék vagy -rendszer kielégiti
biztonsagi céljait. A garancia szarmaztathatd az olyan forrasokra hivatkozasbdl, mint a meg
nem erositett allitdsok, az idevagd korabbi vagy specialis tapasztalatok. Azonban e szab-
vany az aktiv vizsgalatok révén nyujt garanciat. Az aktiv vizsgalat az IT-termék vagy -rend-
szer olyan értékelését jelenti, amely meghatarozza annak biztonsagi tulajdonsagait.” [36]

A CC Part 3 (Security assurance components) 9 f6 garanciaosztalyt (assurance classes) tar-
talmaz, amelyek hierarchikusan szervez6dnek csalddokba és komponensekbe, igy alkotjak
a SAR (Security Assurance Requirements) kataldgust:
e ACE: Automated component evaluation - Automatizalt értékelési komponensek.
e ACO: Automated component observability - Automatizalt megfigyelhetéségi kompo-
nensek.
e ADV: Development - Fejlesztési bizonyitékok (ADV_ARC, ADV_FSP, ADV_INT,
ADV_IMP, ADV_TDS).
e AGD: Guidance documents - Utmutaté dokumentumok (AGD_OPE, AGD_PRE).
e ALC: Life-cycle support - Eletciklus-tdmogatads (ALC_CMC, ALC_CMS, ALC_DEL,
ALC_DVS, ALC_FLR, ALC_LCD).
e ASE: Security Target evaluation - Biztonsdagi célok értékelése (ASE_CCL, ASE_ECD,
ASE_INT, ASE_OBJ, ASE_REQ, ASE_SPD, ASE_TSS).
e ATE: Tests - Tesztelés (ATE_COV, ATE_DPT, ATE_FUN, ATE_IND).
e AVA: Vulnerability assessment — Sebezhet6ség-értékelés (AVA_VAN).
e ACS: Automation on security - Biztonsagi automatizaldas komponensek.

Ezekbdl éplilnek fel az EAL csomagok (EAL1-EAL7), PP/ST-k alapjan valogatva.

Az EAL (Evaluation Assurance Level) szint azt jeldli, hogy a TOE milyen mélységi értékelé-
sen esett at, illetve mennyi er6forrast és mennyi idot forditottak a vizsgalatra.
e EAL1 - Functionally Tested/Funkcionalisan tesztelt:
Minimalis - gazdasagossagi megfontoldsokkal indokolhatd — védelmi szint, kisebb koc-



kazatu kornyezetre. Csak a legnyilvanvalobb hibakat detektalja a lehet6 legkisebb
koltséggel. Kicsi az esélye annak, hogy a rejtett gyengeségek kideriljenek.

e EAL2 - Structurally Tested/Strukturalisan tesztelt:

A |étez6 szabvanyok megfelel6 alkalmazasaval, kell6 odafigyeléssel minimalisan
novelt fejlesztoi raforditasi kdltséggel megvaldsithatd védelmi szint, mérsékelt bizton-
sagi igényekhez. Olyan esetben hasznalhatd, ha a TOE (védett objektum) alacsony
vagy kozepes védelmi szintet igényel, ugyanakkor a fejlesztés teljes folyamata nem
elérhetd, nem befolydsolhatd.

e EAL3 - Methodically Tested and Checked/Mddszertanilag tesztelt és ellendrzott:
Kozepes szintl, de alaposan ellen6rzott védelmi igények esetén megkodvetelt védelmi
szint. Jellemzdje a ,szlirke doboz” tesztelés, jelent6és dokumentacios és fejlesztési
kovetelményekkel.

e EAL4 - Methodically Designed, Tested and Reviewed/Mddszertanilag tervezett,

tesztelt és auditalt:
Gazdasagossagi szempontbdl valdszinlileg ez a még elérhetdé legmagasabb védelmi
szint. Gyakorlati maximum sok kereskedelmi termék szamara. Atfogé dokumentécio,
szigoru, biztonsagi szempontokat figyelembe vevd, tervszer(i, de nem tulsdgosan spe-
cializalt tervezési folyamat és tesztelés jellemzi.

e EAL5 - Semi-formally designed and tested/Félformadlis mddszerrel tervezett
és tesztelt:

Mar a rendszer tervezése is az EALS szint(i biztonsagi kdvetelmények kielégitése cél-
jabdl torténik. Magas biztonsagi igényl fogyasztasi cikkek, példaul a hardveres kripto-
pénztarcak esetén alkalmazzak.

e EAL6 - Semi-formally verified design and tested/Félformalis mdédon ellendrzott
tervezés és tesztelés:

Csak specialis biztonsagi tervezési, fejlesztési technikakkal megvaldsithatd biztonsagi
szint, ami célszerlen biztonsagi termékek tervezésénél és magas kockazatu rendsze-
reknél alkalmazhatd. Magas kockazatu helyzetekre tartjak fenn.

e EAL7 - Formally verified design and tested/Formalisan ellendrzott tervezés

és tesztelés:
Az elméletileg még megvaldsithatd lehetd legmagasabb védelmi szint. Gyakorlatilag
csak kisérleti jellegd, jol definidlhatd funkcionalitdssal rendelkezd, magasabb, részben
specialis (példaul katonai) biztonsagi igényl rendszerek esetén, klilondsen érzékeny
kérnyezetekben valdsithaté meg, ahol a biztonsagi incidensek kéltsége rendkivil ma-
gas. Formalis mddszerekkel, rendkivil részletes dokumentacidval kell rendelkezni.

A ,+" kiterjesztés (EALn+) azt jelzi, hogy a termék a szabvanyos EAL-on tul tovabbi, speci-
alis biztonsagi kovetelményeknek is megfelel, példaul a fokozott sebezhetdségi elemzésnek.

A tanusitasi koltségek tobb komponensbdl alinak: fejlesztési koltségek, értékelési dijak
és tanusitasi dijak, melyek a TOE 6sszetettségétdl, bonyolultsagatdl, az értékelés hosszatol
és az EAL szintjétdl figgenek. Az értékelés altalaban 6-18 honapig tart, killondsen az EAL4-
es vagy magasabb szintek esetén. Az értékelési és tanusitasi dij tipikusan tobb szazezer
dollar, kiilonésen az EAL4+ vagy EALS szinteken, ahol részletes kédellendrzések és atfogo
sérllékenységvizsgalatok szlikségesek. [44]

Fontos hangsulyozni, hogy az EAL-szint nem a biztonsag ,értékét” méri, hanem
az értékelés mélységét. Egy rosszul definidlt kovetelménykészlettel rendelkezd EAL4-es
termék valds kockazati szempontbdl gyengébb lehet, mint egy jol célzott, kisebb hatéko-
ri EAL2-es megoldas, ha az adott felhasznalasi kdrnyezetben az utdbbi jobban illeszkedik
az igényekhez.



A CC-alapu tanusitas folyamataban harom f6 szerepld vesz részt:
e Fejleszto/gyarto — elkésziti a TOE-t és a hozza tartozé dokumentaciét (ST, design
dokumentumok, tesztleirasok, felhasznaldi és adminisztratori dokumentacio).
o Ertékel6 laboratérium - akkreditalt, fliggetlen szervezet, amely a CC és az ISO/IEC
18045 alapjan végzi az értékelést.
e Tanusité hatoésag - nemzeti szintl szervezet, amely jovahagyja az értékelési jelen-
tést, és kiadja a tanusitvanyt.

A folyamat altalanos Iépései:

1. A termék behatdroldsa, TOE-definicio és a Security Target kialakitasa.

2. Az ST jovahagyasa (labor és tanusité hatdsag részérdl) - ez lesz az értékelés ,szer-
zO6dése”.

3. A fejleszt6 atadja a sziikséges dokumentaciot és tesztelési informacidkat.

4. Az értékel6k dokumentacidelemzést végeznek, majd funkcionalis teszteket
és sebezhetdségelemzést hajtanak végre.

5. Az eredmények alapjan megallapitjak, hogy a TOE megfelel-e az ST-ben megfogal-
mazott kdvetelményeknek a valasztott EAL-szinten.

6. Pozitiv eredmény esetén a tanusité hatdésag tanusitvanyt ad ki, amelyet a CCRA
tagjai meghatarozott feltételekkel elismernek.

A tanusitvany altaldban tartalmazza a TOE megnevezését, a vizsgalt konfiguraciodt,
az EAL-szintet, a védelmi profilokra vald hivatkozasokat, az értékelés korlatait és a fel-
hasznalasi feltételeket. Ezeket a tanusitvanyokat a Common Criteria Portal nyilvanosan
kozzéteszi, ami atlathatdsagot biztosit a beszerz6k és auditorok szamara. [3]

A CC-tanusitas tipikusan olyan terileteken jelenik meg, ahol a termékek biztonsagi tulaj-
donsagai kozvetlenil kapcsolédnak jogszabalyi vagy iparagi kovetelményekhez:
e operacids rendszerek biztonsagi funkcioi;
e halozati biztonsagi eszkozok (tlizfalak, VPN-atjardk, behatoldasmegel6z6 rendszerek);
e kriptografiai modulok, biztonsagos kulcstaroldk;
¢ intelligens kartyak, biztonsagos elemek (példaul e-ID, bankkartyak, hozzaférési kar-
tyak);
e specidlis kozigazgatasi vagy védelmi célu alkalmazasok.

Szamos orszagban a kozbeszerzési szabadlyok, agazati rendeletek vagy belsd iranyelvek
el6irjak, hogy bizonyos termékkategoéridk esetében - kiilonoésen kritikus infrastruktdra vagy
allamigazgatasi kornyezetben - csak meghatdrozott EAL-szinten tanusitott termékek sze-
rezhet6k be. Magyarorszagon is megjelentek mar olyan gyakorlatok, ahol a CC-tanusitas
az ajanlatok elbirdlasanak egyik minéségi szempontja, klilonésen hitelesitésszolgaltatasok,
biztonsagos eszkdzok és haldzati védelmi komponensek terlletén.

A Common Criteria nem helyettesiti az olyan iranyitasi rendszerszabvanyokat, mint
az ISO/IEC 27001, hanem kiegésziti azokat a termékszintili bizonyitottsag oldalarol.
Egy ISO/IEC 27001 szerint tanusitott szervezet meg tudja mutatni, hogy folyamatai, szaba-
lyozdsa és kockazatkezelése megfelel bizonyos kdvetelményeknek. A CC-tanusitott termék
azt igazolja, hogy egy konkrét komponens biztonsagi funkcidit figgetlenlil megvizsgaltak.
A kettd egyitt erGs bizalmi alapot adhat a partnereknek és a felligyeleti hatésagoknak.

Az IEC 62443 ipari, OT-koérnyezetben hasonld logikat kovet: rendszerszint(i és kompo-
nensszintd kovetelményeket fogalmaz meg, amelyekbdl késébb CC-kompatibilis védelmi
profilok is levezethetOk. Emellett a NIST SP 800-53 és mas intézkedéskataldgusok is gyak-
ran szolgalnak inspiracidként a védelmi profilok kidolgozasahoz, mert részletesen leirjak,
milyen intézkedések varhatok el példaul egy tlzfal vagy egy adminisztracios felllet esetén.



A Common Criteria el6nyei kdzé tartozik:

egységes, nemzetkozileg elfogadott keretet ad az IT-termékek biztonsagi értékelésére;
lehet6vé teszi a kilénbdz6 gyartdk termékeinek 6sszehasonlitasat;

tamogatja a ,security by design” és ,security by documentation” megkdzelitést, mert
a tanusitdshoz részletes tervek és vizsgalatok sziikségesek;

testreszabhatd, és sziikség esetén a felhasznald is képes védelmi profilt Iétrehozni;
kiterjeszthetd, bdvithetd, a jelenleg még benne nem szereplé funkcionalitasokat
be lehet épiteni a kiterjesztési kritériumok betartasaval;

erdsiti a beszallitéi lanc és a kritikus infrastruktlirdk biztonsagat, mert a beszerz6k
tanusitvanyokra tamaszkodhatnak a kockazatértékelésben.

Ugyanakkor vannak korlatai is:

kevés a létez0, felhasznalhatd védelmi profil;

a precizebben megfogalmazott kévetelmények ellenére nagy szaktudast igényel;

a magasabb EAL-szintek elérése idG- és koltségigényes, ezért ritkan redlis altalanos
kereskedelmi termékek szamara;

a tanusitds a vizsgalat idépontjaban adott termékverziéra vonatkozik — gyorsan val-
tozd szoftverkdrnyezetben a tanusitvany gyorsan ,elavulhat”, ha a terméket gyakran
frissitik;

a CC 6nmagaban nem garantalja, hogy a terméket a gyakorlatban is biztonsdgosan
konfiguraljak és Gzemeltetik - ehhez szervezeti szintl irdnyitasi rendszerekre és szak-
tudasra is szlikség van.

A gyakorlatban ezért sok szervezet olyan kompromisszumot valaszt, hogy kritikus funkciok-
hoz CC-tanusitott komponenseket hasznal, mikdzben az egész rendszerre ISO/IEC 27001-re
épild IBIR-t mlikddtet, és OT-kdrnyezetben IEC 62443-at, illetve NIST-ajanlasokat is figye-
lembe vesz. Ez a ,tobbréteg(i” megkotzelités képes egyszerre kezelni a szervezeti, a rend-
szer- és a termékszintli kockazatokat.



5. A NIST SP 800-53 ES NIST
SP 800-82

Az Amerikai Egyesiilt Allamokban 2002-ben fogadtdk a FISMA 2002-t (Federal Informa-
tion Security Management Act of 2002, 2002. évi szOvetségi informaciobiztonsagi tor-
vény), amelyet 2014-ben modositottak. A FISMA szerint az informacidbiztonsag kifejezés
az informacidk és informacids rendszerek védelmét jelenti a jogosulatlan hozzaférés,
felhasznalas, nyilvanossagra hozatal, megzavaras, mddositds vagy megsemmisités ellen,
a sértetlenség, a bizalmassag és a rendelkezésre allas biztositdsa érdekében. A FISMA
meghatadrozza az informacidbiztonsag kezelésének keretrendszerét, amelyet minden
olyan informacids rendszer esetében be kell tartani, amelyet az Egyesdilt Allamok szovetségi
kormanyzati szervezetei hasznalnak vagy lGizemeltetnek a végrehajtdé vagy a térvényhozd
hatalomban, vagy amelyeket szerz6déses partnerek vagy mas szervezetek hasznalnak vagy
Uzemeltetnek a szbvetségi kormanyzati szervek nevében ezekben a hatalmakban. Ezt a ke-
retrendszert a NIST (National Institute of Standards and Technology, Nemzeti Szabvanyugyi
és Technoldgiai Intézet) altal kidolgozott szabvanyok és irdnyelvek hatarozzak meg. A FIS-
MA szerint a NIST felel6s a szabvanyok, iranyelvek és kapcsolédé modszerek és technikak
kidolgozasaért, amelyek megfeleld informacidbiztonsagot nyujtanak az 6sszes ligyntkségi
muivelet és eszkdz szamara, a nemzetbiztonsagi rendszerek kivételével. [45]

Kozvetlenll a FISMA-hoz kapcsolédik a FIPS 199 (Federal Information Processing Stan-
dard 199) amerikai szabvany, amely - az évekkel kordbban, a MeH ITB 12. szamu ajan-
lasban megalkotott magyar biztonsagi osztalyba soroldashoz hasonléan - kategdridkba
sorolja a szOvetségi informacids rendszereket a biztonsagi kdvetelmények szempontjabal.
A besorolds a bizalmassag, integritas, rendelkezésre allas kdvetelményeit figyelembe véve
alacsony, kdzepes vagy magas kategoridba sorolja az adott rendszert, amelynek védelmére
ezutan példaul a NIST SP 800-53 szerinti védelmi intézkedéseket kell alkalmazni. [46]

Az amerikai National Institute of Standards and Technology (NIST) Special Publication
(SP) 800-as sorozata [47] az egyik legatfogdbb, vildgszerte hasznalt biztonsagi és adatvé-
delmi Utmutatdcsalad, amely eredetileg az amerikai szovetségi informacidés rendszerekre
készllt, de ma mar szdmos orszagban de facto szabvanyként funkcional. A NIST (Nem-
zeti Szabvanylgyi és Technoldgiai Intézet) az Amerikai Egyesult Allamok Kereskedelmi
Minisztériumahoz tartozik. A NIST SP (Special Publication) 800 sorozata 1990-ben jott |étre
mint olyan kézérdek( dokumentumok gy(ijteménye, amelyek az Amerikai Egyesiilt Allamok
szOvetségi kormanya szamitogépes biztonsagi politikait, eljarasait és iranyelveit irjak le.
Uj sorozatként az SP 1800-as kiadvényok a kiberbiztonsadgi gyakorlatokat mutatjak be
39 részben. [48] A dokumentumok ingyenesen elérhet6k, és nagyon hasznosak ugy a kor-
manyzati szervek, mind a vallalkozasok és az oktatasi intézmények szamara.

NIST SP 800 sorozat kiadvanyai kozoétt megtalalhatok a fenyegetések és sériilékenysé-
gek, a nemkivanatos események értékelésére és dokumentaldsara, a biztonsagi intézkedé-
sek meghozataldhoz ajanlott eljarasok. A sorozatnak jelenleg 215 tagja van.



A NIST SP 800 sorozat leggyakrabban hivatkozott és legkritikusabb dokumentumai
a kiberbiztonsagi intézkedések, a kockazatkezelés és incidenskezelés terlletén taldlhatdk,
az USA kormanyzati rendszereinek védelmeére késziiltek, de globalisan alkalmazhatdk.

Kiemelhet6 az informaciés rendszerekhez:

e NIST SP 800-53 (Rev. 5): Biztonsagi és adatvédelmi intézkedéskataldgus informacios
rendszerekhez, 20 intézkedéscsaladdal (példaul hozzaférés-vezérlés, incidenskezelés,
ellatasi lanc kockazatkezelése). Alapja szamos szabalyozdsnak, beleértve a magyar
kiberbiztonsagi jogszabalyoknak is. [49]

e NIST SP 800-61 (Rev. 2): Szamitdgépes biztonsagi incidensek kezelése, iranyelvekkel
a detektalasra, az elemzésre és a valaszadasi folyamatokra. [50]

e NIST SP 800-63 (sorozat): Digitalis identitas irdanyelvek (A: Beiratkozas és személy-
azonossag-ellendrzés, B: Hitelesités és életciklus-menedzsment, C: Osszevondsok
és allitdsok), kulcsfontossdagu IAM-rendszerekhez. [51]

OT- és Specialis Rendszerekhez (Ipari és specialis rendszerekhez) dedikalt fontosabb doku-
mentumok:
e NIST SP 800-82 (Rev. 3): OT (operativ technoldgia) biztonsagi utmutatd, ICS rendsze-
rek fenyegetéseire fokuszalva. [52]
e NIST SP 800-123: Szerverbiztonsag alapelvek lGizemeltetoknek. [53]
e NIST SP 800-144: Felh6biztonsagi ajanlasok. [54]

Ezek a dokumentumok dinamikusan frisstilnek, és a NIST CSRC oldalan elérhet6k.

A sorozat két kiemelten fontos tagja a NIST SP 800-53, amely részletes biztonsagi
és adatvédelmi intézkedéskataldgust tartalmaz, valamint a NIST SP 800-82, amely az ipari
vezérl6rendszerek (ICS/OT) kiberbiztonsagi kérdéseit targyalja.

A NIST SP 800-53 Rev4. (Security and Privacy Controls for Federal Information Systems
and Organizations) volt az allami és 6nkormanyzati szervek elektronikus informaciobiz-
tonsagardl szdlé 2013. évi L. térvényben meghatarozott technoldégiai biztonsagi, valamint
a biztonsagos informdcids eszkézbkre, termékekre, tovabba a biztonsagi osztalyba és biz-
tonsagi szintbe soroldsra vonatkozo kévetelményekrél sz6l6 a 41/2015. (VII. 15.) BM ren-
delet alapja.

A magyar kiberbiztonsagi térvényhez kapcsoldédd 7/2024. (VI. 24.) MK rendelet a bizton-
sagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi osztalyok esetében
alkalmazandd konkrét védelmi intézkedésekrdl a NIST SP 800-53 Rev. 5. (,Security and
Privacy Controls for Information Systems and Organizations”) felhasznaldsaval készilt.

A NIST SP 800-53 Rev. 5. 20 intézkedéscsaladban 1189 védelmi intézkedést tartalmaz.
Minden intézkedéshez tartozik célleirds, megvaldsitasi utmutatd, gyakran példaimplemen-
tacié és javasolt ellenbrzési pont.

A NIST SP 800-53 a FIPS 199 alapjan a bizalmassag, sértetlenség, rendelkezésre allas
kovetelmények esetleges sérlilésének hatdsa alapjan harom kategédridra (alacsony, koze-
pes és magas) bontja az informacids rendszereket, és mindegyikhez javasol egy alapszint(
(baseline) intézkedéskészletet. Ezek alapszinl intézkedéskészletek a gyakorlatban kiindulo-
pontként szolgalnak: egy szervezet a sajat kockazatértékelése eredményei alapjan novelhe-
ti vagy csokkentheti az intézkedések szamat és szigorat, de alapvetéen a NIST altal ajanlott
keretrendszeren belll marad. Az ENISA a NIS2 irdnyelv technikai megvaldsitasi javasolja,
hogy az ISO/IEC 27002 intézkedéseinek megvaldsitasakor érdemes a NIST SP 800-53 rész-
letes elGirasait is figyelembe venni, kilondsen a magas kockazatu kornyezetekben. [55]

A NIST SP 800-82 (,Guide to Industrial Control Systems (ICS) Security”) kifejezetten
az ipari vezérlérendszerek - SCADA, DCS, PLC-k, tavoli terminal egységek - kiberbiz-



tonsdaganak sajatossagaival foglalkozik. Részletesen bemutatja az ICS-architekturakat,
a tipikus kommunikacios protokollokat, a mikddési prioritdsokat (ahol a rendelkezésre allas
és a folyamatbiztonsag gyakran megel6zi a bizalmassagot), valamint az ezekbdl fakado
sebezhet6ségeket és fenyegetéseket. A dokumentum gyakorlati ajanlasokat ad a hal6zat-
szegmentaciora, a tavoli hozzaférések biztonsagara, a konfiguracié- és valtozaskezelésre,
a sebezhet6ségkezelésre, a napldzasra és incidenskezelésre OT-kérnyezetben. Ezek a javas-
latok joél 6sszehangolhatdk az IEC 62443 rendszerszintl és komponensszabvanyaival: mig
az IEC 62443 inkabb a szabvanyos kovetelményeket rogziti, a NIST SP 800-82 részletes,
példakkal is illusztralt gyakorlati Utmutatét nydjt a megvaldsitashoz.

A NIST 800-as dokumentumokat és az z ISO/IEC 27000-es sorozatot nem kizarasos, vagy-
vagy alapon érdemes hasznalni, hanem az atfedéseket kihasznalva egymast kiegészitve.
Az ISO/IEC 27001 az ISO/IEC 27002-val egy iranyitasi rendszer- és intézkedéskatald-
gus-szintl keretet ad, mig ehhez a NIST SP 800-53 sok tertlileten technikailag részletesebb
el6irasokat tartalmaz. Az OT-rendszerek esetében is hasonld a helyzet: példaul az ISO/IEC
27001 és az ISO/IEC 27019 az iranyitasi logikat és az energiaszektor adottsadgait rogziti,
addig az IEC 62443 és a NIST SP 800-82 egyiitt adjak a rendszer- és termékszintl technikai
kovetelményeket.

Amikor egy szervezetnél magas szintl biztonsagot szeretnénk megvaldsitani, akkor a ko-
vetkez6 megoldast érdemes hasznalni:
e iranyitasi szinten az ISO/IEC 27001-re épiild IBIR;
e a védelmi intézkedésekben az ISO/IEC 27002 alkalmazasa a NIST SP 800-53 ,,tamo-
gatasaval”;
e az OT-kornyezetben IEC 62443 és a NIST SP 800-82 egylittes alkalmazasa;
e kulcseszkozoknél a Common Criteria szerinti terméktanusitas.



6. ISO/IEC 20000, ITIL

Az informatikai szolgadltdsmenedzsmentre vonatkozé szabvanycsaldad az ISO/IEC 20000.
Jelenleg harom kotetbdl all.

Az ISO/IEC 20000-1:2018 Informdacidtechnolégia - Szolgaltatasmenedzsment — 1. rész:
Szolgaltatasiranyitasi rendszer kévetelményei szabvany egy tanusithatd szabvany, amely
meghatdrozza az IT Szolgaltatdsmenedzsment Rendszer (IT Service Management Sys-
tem, IT SMS) kovetelményeit. Azokat a kévetelményeket irja le, amelyek a szervezetekkel
szemben tamasztjak ald a szolgaltatasiranyitasimenedzsment-rendszer (SMS) létrehozasat,
bevezetését, karbantartasat és folyamatos fejlesztését. A meghatdrozott kdvetelmények
magukban foglaljak a szolgaltatasok tervezését, atallasat, szallitasat és fejlesztését, hogy
egy szervezet megfeleljen a szolgaltatasi kdvetelményeknek, és értéket nyljtson. [18]

Jol felhasznalhatjak azok Ugyfelek, akik a szolgaltatasi életciklus kdvetkezetes megkoze-
litését kovetelik meg valamennyi szolgaltatéjuktdl, beleértve az ellatasi lancban lévdket is,
illetve IT-szolgaltatast keresnek, és e szolgaltatasok mindségére vonatkozdan biztositékot
igényelnek.

Az ISO/IEC 20000-2:2019 Informacidtechnolégia - Szolgaltatasmenedzsment — 2. rész:
Utmutatd a szolgéltatdsmenedzsment-rendszerek alkalmazésdhoz szabvany Utmutatdst
ad az ISO/IEC 20000-1 szabvanyon alapuld szolgdltatdsmenedzsment-rendszer (SMS)
alkalmazasahoz. Példakat és ajanlasokat tartalmaz, amelyek lehet6vé teszik a szervezetek
szamara az ISO/IEC 20000-1 értelmezését és alkalmazasat, beleértve az ISO/IEC 20000
és mas vonatkozd szabvanyok mas részeire vald hivatkozasokat is. [56]

Az ISO/IEC 20000-3:2019 Informdacidtechnolégia - Szolgaltatasmenedzsment — 3. rész:
Utmutatd az ISO/IEC 20000-1 hatékér meghatdrozdsdhoz és alkalmazhatésdgéhoz szab-
vany Utmutatast tartalmaz a hatdkér meghatdrozasara és az ISO/IEC 20000-1 szabvany-
ban meghatarozott kévetelményekre vald alkalmazhatdsagara vonatkozoan. Segithet annak
megallapitdsaban, hogy az ISO/IEC 20000-1 alkalmazhat6-e egy szervezet kortilményeire.
Bemutatja, hogyan hatarozhaté meg egy SMS hatdkére. A szabvany segitséget nyudjthat
a szervezetnek az ISO/IEC 20000-1 szerinti megfeleldségértékelés tervezésében és elkészi-
tésében. [57]

Az ISO/IEC 20000-3 szabvany A melléklete példakat tartalmaz az SMS-ek lehetséges
hatokor-utasitasaira. A megadott példak egy sor forgatokdnyvet hasznalnak szervezetek
szamara, a nagyon egyszer(tdl az dsszetett szolgaltatasi lancig.

A ISO/IEC 20000-3 szabvany az SMS megvalésitasanak tervezéséért felelds személy-
zetnek, valamint az értékel6knek és a tanacsaddknak szdl. Kiegésziti 2. részben megadott,
az SMS alkalmazasara vonatkozd Utmutatot.

Az ISO/IEC 20000 és az ISO/IEC 27001 strukturaja kompatibilis, ezért sok szervezet integralt
irdnyitasi rendszert alakit ki, ahol az IT-szolgaltatdsmenedzsment és az informacidbiztonsag
egyltt jelenik meg a vezet6i szinten. Ehhez az ISO/IEC 27000 szabvanysorozatban



az ISO/IEC 27013:2021 Information security, cybersecurity and privacy protection
- Guidance on the integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1 szab-
vany [58] nyujt dtmutatast az az ISO/IEC 27001 szabvany szerinti Informacidbiztonsagi
Iranyitasi Rendszer és az ISO/IEC 20000-1 szabvany szerinti IT Szolgaltatasiranyitasi Rend-
szer (ITSM) integralt bevezetéséhez. Célja, hogy a két rendszert hatékonyan, parhuzamo-
san vagy egymast kovetéen vezessék be, csokkentve az ismétl6dést, és javitva a folyama-
tokat. Azoknak a szervezeteknek szél, amelyek:
a. az ISO/IEC 20000-1 mar bevezetett allapotaban kivanjak bevezetni az ISO/IEC
27001-et, vagy forditva;
b. az ISO/IEC 27001-et és az ISO/IEC 20000-1-et egyitt kivanjak bevezetni; vagy
c. azISO/IEC 27001 és az ISO/IEC 20000-1 szabvanyokon alapulé meglévé iranyitasi
rendszereket kivanjak integralni. [59]

Az integralt bevezetéssel ISO/IEC 20000 egyfajta ,operativ hordozéfellletet” biztosit
az ISO/IEC 27001-es IBIR és ezen keresztlil a termékszintl biztonsagi kévetelményeket
megfogalmazd szabvanyok, példaul a Common Criteria szamara.

Mig az ISO/IEC 20000 inkabb ,mit” tipusu kovetelményeket fogalmaz meg, az ITIL,
az Information Technology Infrastructure Library részletes ,hogyan” jellegl jo gyakorlatokat
tartalmaz. Az eredeti, 1989-es kiadas ota tobbszor is frissitették, legujabb verzié az ITIL 4,
mely 2019-ben jelent meg, és 2023-ban vezették be teljeskériien. Ez a legujabb fejlesztés
a digitdlis atalakulas eldsegitésére 6sszpontosit a felnGalapu szamitastechnika, a hibrid fel-
hd, a mesterséges intelligencia (AI) és mas technoldgiak altal dominalt digitalis korszakban.
Az ITII 4 egy holisztikus megkozelitést is kinal, amely az értékre dsszpontosit, és 6sszhang-
ban all az agilis DevOps-filozéfidkkal.

~Az ITIL egy 34 legjobb gyakorlatbdl all6 keretrendszer az IT-tamogatas és szolgal-
tatasnyujtas kezelésére és fejlesztésére. Az ITIL f6 célja, hogy segitse a vallalkozasokat
az IT-szolgaltatasaikbdl a lehet6 legnagyobb értéket kihozni azaltal, hogy azokat az lzleti
célokkal 6sszhangba hozza.

Az ITIL jelent6sen fejlodott a 20. szazad végén toértént bevezetése 6ta, amikor tobb mint
30 kotetes konyvsorozatként jelent meg. 2000-ben a masodik verzidé egyszer(sitette eze-
ket a kiadvanyokat azaltal, hogy kiilénb6z6 IT-menedzsmentszempontok, -szolgaltatasok
és -alkalmazasok szerint csoportositotta dket. Ekkoriban a Microsoft az ITIL-t szabvanyo-
sitotta a Microsoft Operations Framework fejlesztésének elGsegitése érdekében. Azoéta
az ITIL Gjabb verzidi jelentek meg, amelyek a jelenlegi IT-kdrnyezettel kapcsolatos kihiva-
sokra reagalnak, és a valtozd Uzleti igényeknek felelnek meg.” [60]

Az ITIL 4 hét alapelvet tartalmaz:

1. Osszpontositson az értékre.
Kezdje ott, ahol van.
Haladjon iterativ modon, visszajelzésekkel.
M(ikodjon egyltt és tdmogassa a lathatosagot.
Gondolkodjon és dolgozzon holisztikusan.
Tartsa egyszerilinek és praktikusnak.
Optimalizaljon és automatizaljon.” [61]

NOoUukWN

Az ITIL 4 34 gyakorlatbdl all, amelyek 3 f6 kategdridba vannak csoportositva:
1. Altalanos menedzsmentgyakorlatok.
2. Szolgaltatdsmenedzsment-gyakorlatok.
3. Mdlszakimenedzsment-gyakorlatok. [61]



7. COBIT

A COBIT (Control Objectives for Information and Related Technologies) az ISACA
(Information Systems Audit and Control Association) altal kidolgozott IT-iranyitdsi
és -menedzsment-keretrendszer, amely a vallalati célokat, az IT-célokat, a folyamatokat
és az intézkedéseket koti 6ssze. A korabbi verzidk a COBIT 5 (2012), a COBIT 4.1 (2007)
és az auditfékuszi COBIT 3 voltak. A legujabb verzié, a COBIT 2019 [20] mar nemcsak
audit- és intézkedéskeretként, hanem atfogo iranyitasi modellként értelmezhetd: kilonbsé-
get tesz az irdnyitasi (governance) és menedzsment (management) célok kozott.

~Mivel a COBIT szerint nincsen lehet0ség tanusitasra, ezért elterjedtségének mértékére
nincsen hiteles adat. Tény viszont az, hogy a COBIT-ra épul6 Certified Information Systems
Auditor (CISA) és Certified Information Security Manager (CISM) szakvizsgak vildgszerte
széles korben, valamint az Amerikai Egyesiilt Allamok Védelmi Minisztériuma (DoD) &ltal is
elismert informatikai biztonsagi szakvizsgak.” [35]

Az iranyitdsi governance a fels6 vezetés felel0sségeivel foglalkozik (stratégiaalko-
tas, kockazati étvagy meghatarozasa, teljesitmény és megfelelés monitorozasa), mig
amanagementatervezés, megvaldsitas, izemeltetés és tdmogatas folyamatainak menedzse-
lésére koncentral (projektek, szolgaltatasmenedzsment, biztonsdg, kockazat, megfelelés).
A COBIT folyamatmodelljében tobb folyamat kifejezetten informacidbiztonsaggal és kiber-
biztonsaggal foglalkozik, példaul a kockazatkezelés, a biztonsag- és adatvédelem-menedzs-
ment, a megfelel6ség biztositasa.

A COBIT 2019 képességi szintekkel (0-5) méri a folyamatok érettségét, és széles kdrben
hasznalatos vallalati IT-irdnyitdshoz. A COBIT 2019 rugalmassdga miatt valt domindns-
sa. Kiegészitve COBIT Core modelllel biztositja, hogy az informatikai irdnyitds nem csupan
technikai kérdés, hanem szerves része az Uzleti stratégianak és a kockazatkezelésnek.

A COBIT egyik legfontosabb lizenete, hogy az informacidbiztonsag és kiberbiztonsag
a vallalati irdnyitas szerves része. A keretrendszer a kiberbiztonsagi feladatokat olyan Gzleti
célokhoz koti, mint az értékteremtés, kockazatcsokkentés, megfelelés és erbforras-haté-
konysag, és ehhez kapcsolodo ellendrzési célokat (control objectives) fogalmaz meg. Ennek
eredményeként a biztonsagi intézkedések nem elszigetelt mechanizmusok, hanem a valla-
lati célrendszerhez kotott, mérhetd hozzajaruldsok. [62]

A kiberbiztonsagi kockazatok a COBIT logikajaban az informacios és technoldgiai koc-
kazatok részét képezik, amelyeket ugyanabban a vallalati kockazatkezelési keretben kell
kezelni, mint a pénzligyi, jogi vagy m(ikddési kockazatokat. Ez kedvez az ISO/IEC 27001-re
épll6 IBIR-eknek és a Common Criteria-szer( termékbiztonsagi megkozelitéseknek, mert
a COBIT szintjén ,helyet” kapnak az iranyitasi strukturaban: a fels6 vezetés szamara is
vildgossa valik, hogy példaul egy IBIR-tanusitas vagy egy CC-tanusitott termékcsalad
milyen kockazatokat csokkent, és milyen Uzleti értéket teremt.



8. IT-ESZKOZOKRE VONAT-
KOZO TERMEKSZABVANYOK

A termékszabvanyok és a Common Criteria kozott szoros kapcsolat van. Sok termékszab-
vanyt ugy dolgoznak ki, hogy kévetelményei kénnyen felhasznalhaték legyenek a CC-ben,
masrészt a CC nyujtja azt az értékelési keretet, amelybe az IEC 62443-hoz hasonld szabva-
nyok integralhatok. A védelmi profilok (PP-k) gyakran épilnek termékszabvanyokra, példaul
egy intelligens kartyara vonatkozé PP konkrétan hivatkozhat fizikai és logikai biztonsagi
szabvanyokra.

si termindlok, orvostechnikai eszk6zdk, jarmilvek fedélzeti rendszerei), amelyek részben
a Common Criteria-ra, részben sajat, termékspecifikus szabvanyrendszerre épllnek.
A szervezetek szdmara ezek a minésitések kulcsfontossaguak lehetnek a beszallitéi rizikd
csokkentése, a megfelelés igazoldsa és a piacra jutas szempontjabal.

8.1 ETSI EN 303 645 - fogyasztoi IoT-eszkozok

A fogyasztdi IoT-eszkdzok (okos otthoni eszkdzok, haztartasi gépek, kamerak, okos
zarak, fitnesz- és egészségligyi trackerek stb.) kiberbiztonsagi kockazataira valaszul dolgozta
ki az ETSI az EN 303 645 szabvanyt, amely minimalis biztonsagi alapvonalat hataroz meg
a gyartdk szamara. [16] A szabvany olyan kovetelményeket fogalmaz meg, mint:

¢ tilos az univerzadlis gyari jelszavak alkalmazasa;

e kotelez6 biztonsagos frissitési mechanizmust biztositani;

e biztositani kell a sériilékenység-bejelentési csatornakat és folyamatokat;

e megfelelf titkositast kell alkalmazni az érzékeny adatok tarolasara és tovabbitasara;

e minimalizalni kell a tamadasi fellletet (példaul felesleges szolgaltatdsok és portok

kikapcsolasa).

Az EN 303 645 a GDPR adatvédelmi elvarasaival is 6sszhangban all: elbirja tobbek kozott
az adatminimalizalast, a transzparens adatkezelési gyakorlatot és a felhasznaldi intézkedést
az adatok felett. Az EU kiberbiztonsagi tanusitasi keretrendszerében varhatdéan kulcsszere-
pet jatszik a fogyasztdi IoT-eszkozokre vonatkozd tanusitasi sémak alapjaként.



8.2 IEC 62443 termékszabvanyok -
ipari és OT-eszko6zok

Az IEC 62443 szabvanysorozat az ipari automatizaldsi és iranyitérendszerek (IACS) kiber-
biztonsaganak atfogo kerete, amely rendszerszint(i, folyamat- és komponensszintl kovetel-
ményeket tartalmaz. A komponensszint(i részek azt irjak le, hogy egy ipari vezérl6, ipari
switch, tavoli terminal egység vagy biztonsagi atjaré milyen biztonsagi funkcidkat (autentika-
cid, hozzaférés-intézkedés, napldzas, kommunikaciévédelem, frissités, konfiguraciovédelem)
kell hogy tdmogasson, és milyen Security Level szinteknek (SL1-SL4) kell megfelelnie. [17]

Az IEC 62443 termékszintl kovetelményei szorosan kapcsolédnak az OT-kockazati kor-
nyezet sajatossagaihoz: kiemelt hangsulyt kap a rendelkezésre allas, a folyamatbiztonsag,
a fizikai kovetkezmények kezelése és a hosszu életciklusu eszk6zok frissithetésége. Az ipari
szektorban egyre gyakoribb, hogy a beszallitéi szerz6désekben eldirjak: bizonyos kompo-
nenseknek IEC 62443-kompatibilisnek kell lenniik, vagy adott biztonsagi szintre vonatkozo
tanusitvannyal kell rendelkeznilk.
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